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ASN: Autoridad Sanitaria de Salud

COBIT: Modelo para auditar la gestiéon y control de los sistemas de informacién y tecnologia con
enfoque a todas las areas de la organizacion.

COVES: Comités de Vigilancia epidemiolégica

DANE: Departamento Nacional de Estadisticas

DTS: Direcciones Territoriales de Salud

ETS: Entidad Territorial de salud

ESE Empresa Social del Estado

FESP: Funciones escenciales de Salud Publica
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FFDS: Fondo Financiero Distrital de Salud

Hallazgo: Resultados de la evaluacion de la evidencia de la auditoria recopilada frente a los
criterios de auditoria.Los hallazgos de auditoria pueden generar una conformidad o no
conformidad: sinénimo de descubrimiento o identificacion de un aspecto.

INS: Instituto Nacional de Salud

INVIMA: Instituto Nacional para la Vigilancia de medicamentos y alimentos

ITIL v3: Fundamentos para gestionar servicios de tecnologias de la informacion

ISO/IEC 12207: Estandar internacional para los procesos de ciclo de vida del software de las
organizacones

ISO/IEC 9126-1 Estandar internacional para la evalucion de la calidad del software desde
diferentes criterios.

IVC: Inspeccion Vigilancia y Control

MOPROSOFT: Modelo de referencia de procesos conformado por un conjunto de buenas
practicas y procesos de gestién e ingenieria de software, que contribuyen al desarrollo y
mantenimiento de software

MSPI Modelo de seguridad y privacidad de la informacién

Norma ISO/IEC 27001: Norma Técnica Internacional que certifica a las organizaciones en
seguridad de la informacion en su version 2013.

PAIS: Politica de Atencién Integral en Salud

PIC: Plan de salud publica de intervenciones colectivas

POA: Plan operativo anual

SISVEA: Sistema de vigilancia epidemioldgica y ambiental

SIVIM Sistema de vigilancia epidemioldgica de la violencia intrafamiliar, el maltrato infantil y la
violencia sexual

SIVELCE Sistema de vigilancia epidemiolégica de las lesiones de causa externa

SISVECOS Sistema de vigilancia epidemiolégica de la conducta suicida

SISVAN Sistema de vigilancia alimentaria y nutricional

SISVESO Sistema vigilancia epidemioldgica de la Salud Oral

SIVISTRA Sistema vigilancia epidemiolégica ocupacional de las y los trabajadores en la
economia informal

TI: Tecnologias de la informacion.

UGPD: Unidades primarias generadoras de datos

VESPA Sistema de vigilancia epidemiolégica del consumo de sustancias psicoactivas.

VSP: Vigilancia en Salud Publica
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1. OBJETIVO GENERAL DE LA AUDITORIA

Realizar la revision, analisis y verificacion de la Gestion del Riesgo y los Sistemas de Informacion
seleccionados, que apoyan el Proceso de Inspeccion Vigilancia y Control, en los contenidos
desarrollados por la Subdireccion de Inspeccién Vigilancia y Control de Servicios de Salud,
Subdireccién de Vigilancia en Salud Publica, Direccion Centro Regulador de Urgencias y
Direccién de Aseguramento, realizando pruebas selectivas de cumplimiento, de conformidad con
el marco normativo especifico y los principios de la funcién administrativa que les competen.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA

o Realizar la revision de las competencias generales que como entidad territorial se tienen
frente a la labor de Inspeccién,Vigilancia y Control en Salud incluyendo prestadores de
servicios de salud, aseguramiento en salud, viglancia de ambulancias y cubrimento en la
definicion de los riesgos en el proceso.

o Verificar la eficacia y efectividad de los controles internos implementados para la gestion
del riesgo en el proceso IVC, en el marco de las lineas de defensa.

o Verificar la aplicacion de controles establecidos para los riesgos formulados e identificar
otros posibles riesgos que afecten la operacion y que no se encuentren identificados ni
gestionados.

o ldentificar las oportunidades de mejora de cara al proceso y los sistemas de informacion
elegidos.

3. ALCANCE DE LA AUDITORIA

Realizar la revision y evaluacion con un enfoque basado en riesgos al proceso IVC, para lo cual
se podran abarcar las competencias asignadas a la direccion territorial y los sistemas de
informacién seleccionados, durante el periodo comprendido entre Junio de 2018 a Julio de 2019,
los sistemas de informacion internos de alta y mediana prioridad a partir de la revision y
evaluacion de la funcionalidad y marcos de referencia de TI, aclarando que esto no podra
descartar la posibilidad de requerir y analizar la informacién y autoevaluaciones por fuera del
periodo de tiempo establecido, para efectos del proceso de auditoria.

Desde: La responsabilidad que como proceso debe desarrollar en cuanto a sus funciones,
procedimientos, riesgos y controles, gestion de los sistemas de informacion en el marco de las
lineas de defensa.

Hasta: el desarrollo e interaccion con los demas procesos y la funcién administrativa que debe
desempeiiar de acuerdo al marco normativo y las competencias asignadas.

4. CRITERIOS DE AUDITORIA

Para el desarrollo de la Auditoria se tendrd en cuenta el marco normativo, los principios de la
funcién administrativa, el conjunto de procedimientos, politicas, riesgos, controles, marcos de
referencia de TI, orientados al cumplimiento de la razén de ser de la entidad, del proceso, los
sistemas de informacion y de las metas que son de su competencia y la gestion de los recursos.
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Pruebas para aplicar:

De acuerdo con lo propuesto en la auditoria, se realizaran pruebas de verificacion, asi como la
aplicacion de listas de verificacibn de cumplimiento, que evidencien la gestién del riesgo en el
proceso y la revision de resultados de auditorias anteriores y/o de entes externos. De otra parte,
se efectuaran visitas de campo y entrevistas para recopilar la informacion requerida y necesaria
a fin de dar buen término a la auditoria en desarrollo.

Los criterios para la auditoria a los sistemas de informacién fueron los siguientes: ITIL v3, Norma
ISO/IEC 27001,COBIT,IEEE 803, ISO/IEC 12207,ISO/IEC 9126-1, MOPROSOFT

5. MARCO LEGAL

En términos generales, las competencias normativas a evaluar y que enmarcan el desarrollo de
la auditoria se encuentran contenidas fundamentalmente en:

o Constitucion Nacional, (Arts.116, 209 y 269), Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio del control interno en las entidades y organismos del Estado y
se dictan otras disposiciones.”

o Ley 489 de 1998 “Estatuto Basico de Organizacién y Funcionamiento de la Administracion
Publica.”

e Ley 734 de 2002, Codigo Unico Disciplinario.

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control
de la gestién publica.” Articulo 73. “Plan Anticorrupcién y de Atencion al Ciudadano”.

e Ley 1438 del 2011 “Esta ley tiene como objeto el fortalecimiento del Sistema General de
Seguridad Social en Salud a través de un modelo de prestacion del servicio publico en
salud que en el marco de la estrategia Atencion Primaria en Salud permita la accién
coordinada del Estado, las instituciones y la sociedad para el mejoramiento de la salud y
la creacion de un ambiente sano y saludable, que brinde servidos de mayor calidad,
incluyente y equitativo, donde el centro y objetivo de todos los esfuerzos sean los
residentes en el pais”.

e Decreto 2145 de 1999 “Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Publica del orden nacional y
territorial y se dictan otras disposiciones”.

o Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.”
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Decreto 4747 del 2007 “Por medio del cual se regulan algunos aspectos de las relaciones
entre los prestadores de servicios de salud y las entidades responsables del pago de los
servicios de salud de la poblacién a su cargo, y se dictan otras disposiciones”.

Decreto Nacional 019 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones procedimientos y tramites innecesarios existentes en la administracion
Publica.”

Decreto 507 de 2013 “Por el cual se modifica la Estructura Organizacional de la Secretaria
Distrital de Salud de Bogota, D.C.”

Decreto 648 dq 2017, “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica”.

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.”

Resolucion 1995 del 1999 Por la cual se establecen normas para el manejo de la Historia
Clinica.

Resolucion 3374 del 2000 “Por la cual se reglamentan los datos basicos que deben
reportar los prestadores de servicios de salud y las entidades administradoras de planes
de beneficios sobre los servicios de salud prestados”.

Resolucion 0951 del 2002 Por la cual se fijan algunos lineamientos en relacion con el
Registro Individual de Prestacion de Servicios de Salud, RIPS.

Resolucion 3047 del 2008 Por medio de la cual se definen los formatos, mecanismos de
envio, procedimientos y términos a ser implementados en las relaciones entre
prestadores de servicios de salud y entidades responsables del pago de servicios de
salud, definidos en el Decreto 4747 de 2007.

Circular 025 de 2001 “Aclaraciones y precisiones a los diferentes participantes del
Sistema de Salud”.

Circular Externa 39735 de 2008 “Registro individual de prestaciones de salud — RIPS
adicion de variables para identificar desplazados en régimen contributivo y régimen
subsidiado”.

Acuerdo 645 de "Por el cual se adopta el plan de desarrollo econémico, social, ambiental
y de obras publicas para Bogota D.C. 2016 - 2020 "Bogota mejor para todos"
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6.

Directiva Presidencial 09 de 1999 “Lineamientos para la implementacién de la politica de
lucha contra la corrupcion.”

Resolucion 312 de 2018, SDS, Politica de administracion de riesgos

Lineamiento Gestion de Riesgos SDS, Cédigo: SDS-PYC-LN-12

Plan de Auditoria, Cédigo: SDS-ESC-FT-004

Informe de Auditoria, Codigo: SDS-ESC-FT-003

Lineamiento para la Ejecucion de Auditorias Integrales, Cédigo: SDS-ESC-LN-002

Lineamiento para Auditorias de Gestion con Enfasis en Riesgos, Codigo: SDS-ESC-LN-
003

Mapa de Riesgos Proceso INSPECCION VIGILANCIA Y CONTROL.

Manual de procesos y procedimientos

METODOLOGIA UTILIZADA

La auditoria se efectia como evaluacion independiente, mediante pruebas de cumplimiento;
corresponde a un proceso programado de tipo interno que incorpora los lineamientos del Modelo
Integrado de Planeacion y Gestion; mediante la aplicacion del método PHVA (Planear, Hacer,
Verificar, Actuar) con la siguiente secuencia:

Planear®:

v

AN

Revision normativa y documental del proceso: analizar la normatividad relativa al tema,
leyes, decretos, resoluciones, estatutos, reglamentos, etc.

Consulta con el equipo de trabajo de control interno sobre auditorias anteriores:
Principales hallazgos o resultados de las auditorias anteriores (Incluye agentes internos
y externos como Contraloria, Auditorias, Interventoras, etc.).

Elaboracién del plan de auditoria

Definicion de objetivo, alcance, cronograma de la auditoria los cuales se entregaron
previamente mediante memorando con RAD 2019 IE19362 Fecha 31 de julo de 2019.

! Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces. DAFP. 2017
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v/ Conocimiento de la estructura interna y principales funciones de la unidad o proceso

auditado.

v" Principales productos y/o servicios que se desarrollan en el proceso.

v' Areas involucradas o que se interrelacionan en el proceso.

v Eventos de riesgos materializados; Identificacion y valoracion de riesgos y controles clave

del proceso o unidad con base en el conocimiento y estructura los mismos y verificar, de
los riesgos establecidos, cual 6 cudles se encuentran.

incluidos en la matriz de riesgos. Revisar las medidas o controles internos, la consistencia
o debilidades de ellas y evaluar su utilidad y conveniencia.

Revisar los controles asociados a riesgos establecidos por la entidad en cuanto a su disefio
(¢ Quién lo hace?, periodicidad, ¢qué se hace?, ¢(como lo hace?, en caso de observar
excepciones qué pasa?, y la evidencia), e identificar si existen debilidades en el disefio del
control. Validar tanto el disefio como la ejecucién y la documentacién del control.

v Preparar la auditoria de campo, papeles de trabajo. Se elaboran papeles de trabajo como

es la lista de verificacion avalada por el Jefe de la Oficina de Control Interno.
Hacer:

v' Realizar las visitas de campo.

v Recoleccion y verificacion de la informacién entregada por el proceso.

v"ldentificacién en campo de posibles hallazgos, falencias en las actividades de control,
ambiente de control, gestion del riesgo, informacién y comunicacion, acciones de
seguimiento y monitoreo y oportunidades de mejoramiento.

Verificar:

v Socializacién a los grupos de trabajo los hallazgos y su consideracion.

v Entrega de Informe preliminar de auditoria

v" Reunién de Cierre (Discusion y validacion del informe con el lider del proceso o unidad y
definicién de planes de mejoramiento estructurales para su abordaje)

v' Entrega de informe final (en el informe final de auditoria, las conclusiones del trabajo
deben responder clara y completamente a los objetivos de auditoria planteados y estar
sustentadas en las observaciones registradas)

v' Solicitud de planes de mejora de las no conformidades u oportunidades de mejora
detectadas

Actuar:

v' Actividades Complementarias. Asesoria para la formulacion del plan de mejora con las
acciones correctivas para las No conformidades u Oportunidades de mejora que llegaren
a resultar de la evaluacion.

v Aportar al consolidado de la Oficina de Control Interno, de evaluacion de la gestion del
riesgo institucional.

v Verificar si las recomendaciones formuladas por la Oficina de Control Interno se

implementaron al interior de los procesos u operaciones de las diferentes areas
responsables de ejecutarlas.
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v Evaluar las mejoras o impactos positivos o la utilidad en la implementaciéon de dichas
recomendaciones e informar de los resultados al responsable del proceso.

v" Revisar el Programa de auditoria interna para introducir mejoras para la vigencia
siguiente.

6.1 Metodologia Utilizada para la verificacion de los sistemas de informacién

Con el objetivo de evaluar los subsistemas seleccionados, fue necesaria la definicion de los
criterios a evaluar desde el punto de vista de funcionalidad o aplicabilidad basado inicialmente
en los manuales de usuario suministrados por las Subdirecciones de Inspeccién y Vigilancia en
Salud Publica y Subdireccion de Inspeccion Vigilancia y Control de Prestadores de Servicios de
Salud, como parte del conocimiento y experiencia del tema.

Cada subsistema contemplo la revision y evaluacién de diferentes funcionalidades y marcos de
trabajo Tl como se especifica a continuacion:

Tabla 1 Sistemas de informacion verificados

Sistema de . Criterios Criterios de
informacion Subsistemas de Agrupados Marco_s de
Funcionalidad Trabajo TI
SIVIGILAD.C SISVEA 38
SIVIGILAD.C SISVESO 20 71 57
SIVIGILAD.C SISVECOS 13
SIRHO - | N/A 22
PRESTADORES

El auditor tuvo en cuenta la siguiente metodologia:
e Auditoria de sistemas:

Dicha auditoria consiste en la revision y la evaluacion de los criterios/controles, sistemas,
procedimientos, su utilizacion y eficiencia. Conlleva la realizacion de entrevistas (preguntas) a
diferentes profesionales de la entidad que participan en el proceso IVC. Se busca determinar
acciones de mejora que permitan abordar el riesgo mitigandolo, evitandolo o transfiriéndolo. La
auditoria en sistemas es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles/criterios necesarios para que los sistemas sean
confiables, con un buen nivel de seguridad y que la informacién almacenada permita la buena
toma de decisiones.

* Visitas de campo

Se realizaron visitas a las instalaciones del laboratorio de salud puablica, pisos: 3 y 4 del edificio
de Salud Publica de la Secretaria, en donde funciona actualmente la Subsecretaria y la
Direccién TIC Piso 4 del edificio administrativo, con el objetivo de verificar y evaluar uno a uno
los criterios definidos para estos 2 frentes.
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* Revision de la documentacion

Se revisO en cada subsistema la funcionalidad con cada responsable y ademas se solicito la
documentacion actualizada fisica y digitalizada existente con respecto a manuales,
procedimientos, guias, instructivos, registros de actas o evidencia del cumplimiento de los
criterios evaluados, entre otros documentos.

e Consultas con el personal designado

Se realizaron consultas especificas a los funcionarios designados por la entidad a fin de conocer
todos los aspectos de funcionalidad y operatividad de los sistemas de informacion
seleccionados.

e Aplicacion de listas de verificacién con los Auditados
Se entregaron los listados de criterios de revision (listas de verificacion - Checklist) que se
diligenciaron en compafia de los profesionales, técnicos y personal designado que acompafié
el ejercicio. Estos listados serdn una imagen cualitativa y cuantitativa del estado de los

subsistemas con respecto a la funcionalidad y marcos de trabajo o buenas practicas de TIC
segun los anexos que reposan en la carpeta de la auditoria.

e Actas de control de las sesiones
Para cada una de las sesiones realizadas se generé el acta que contiene de manera general

los temas vistos y compromisos generados. El detalle de los puntos o criterios evaluados es
consignado en la lista de verificacion la cual sera un anexo a la carpeta de auditoria.

e Acciones para abordar el riesgo
Resultado de la revisién, evaluacién independiente y en conjunto con el personal auditado se
identifican posibles debilidades y su exposicion al riesgo, sumado a esto el auditor recomendara
posibles oportunidades de mejora basada en su conocimiento y experticia.

Descripcién de sistemas a evaluar

Tabla 2. Descripcion de los sistemas a verificar

SIVIGILA DC: El Sistema de Informacion SIVIGILA D.C. es una herramienta tipo
modular, orientada a apoyar procesos de gestion de la vigilancia en salud
publica, permite seguimiento a la administracion, analisis y divulgacion
de la NOTIFICACION y las INTERVENCIONES que se producen en
relacion con la vigilancia en salud publica realizada en el Distrito Capital.
El aplicativo permite el registro de eventos objeto de vigilancia en salud
publica en el momento en que se presente,el registro logrado a través
de los referentes en las UPGD (SUBREDES y prestadores) via web, en
donde se almacena y proporciona el acumulado para el periodo en
reporte discriminado por categorias de interés.
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SIVIGILA es el sistema integrado de informacion de Vigilancia en Salud
Pulblica del Distrito Capital. Los subsistemas que lo conforman son los
siguientes:

Subsistema Descripcion

SISVEA Sistema de vigilancia
epidemioldgica y ambiental

SIVIM Sistema de vigilancia

epidemiolégica de la violencia
intrafamiliar, el maltrato infantil y la
violencia sexual

SIVELCE Sistema de vigilancia
epidemiolégica de las lesiones de
causa externa

SISVECOS Sistema de vigilancia
epidemiolégica de la conducta
suicida

VESPA Sistema de vigilancia

epidemiolégica del consumo de
sustancias psicoactivas

SISVAN Sistema de vigilancia alimentaria y
nutricional

SISVESO Sistema vigilancia epidemiolégica
de la Salud Oral

SIVISTRA Sistema vigilancia epidemiol6gica

ocupacional de las vy los
trabajadores en la economia
informal

ESTADISTICAS VITALES
CRONICAS

Infecciones asociadas a la | No definido en el manual
atencion en salud IAAS.
Vigilancia Comunitaria

SUBSISTEMA
SISVEA

Sistema de Vigilancia Epidemiolégica Ambiental y Sanitaria a través del
cual se realiza el monitoreo y seguimiento de las diferentes
intervenciones que se llevan a cabo en el marco de la vigilancia sanitaria
en cada una de las lineas de intervencién definidas dentro de la politica
de salud ambiental (Decreto 596 de 2011).

SUBSISTEMA
SISVESO

El Sistema de Vigilancia Epidemiolégica en Salud Oral es el encargado
de recolectar la informacion de la notificacion de la vigilancia de los
eventos de interés en salud oral, permitiendo obtener informacién
actualizada del comportamiento de los eventos objeto de vigilancia y
otras patologias que afectan la cavidad oral. Es una herramienta que
permite notificar via web la informacion de la notificacion de los eventos
de salud oral vigilados.

SUBSISTEMA
SISVECOS

El sistema de vigilancia epidemioldgica de la conducta suicida es el
encargado de captar los datos correspondientes a los casos de ideacion,
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amenaza e intento de suicidio, generando informacion oportuna, valida,
confiable y comparable de cada uno de los eventos enunciados con el
fin de dar cuenta del comportamiento epidemiol6gico de los mismos y
asi mismo facilitar el seguimiento y el monitoreo de los casos. De esta
manera, el mantenimiento de las UPGD (SUBREDES Y
PRESTADORES) y caracterizacion de los eventos de casos no fatales
(Ideacién, Amenaza e Intento) y casos fatales (suicidio consumado) son
eventos de interés para el subsistema.

En este sentido se trata de desarrollar un proceso orientado a asegurar
la notificacion (inmediata y periodica) al Area de Vigilancia en Salud
Publica de “casos identificados de cualquier tipologia de evento suicida,
asi como su activacion de la ruta y seguimiento, con el propésito de
facilitar su atencién integral oportuna del caso.

SIRHO - | Sistema de Informacién de Residuos Hospitalarios - SIRHO, los
PRESTADORES prestadores realizan el reporte de dichos residuos de manera semestral
o anual.

Permite la generacién de reportes y envio de los indicadores de Gestién
de residuos hospitalarios y similares a la Secretaria Distrital de Salud

7. ANALISIS DE INFORMACION Y DE DATOS

Inicialmente se indica que segun el cronograma propuesto para la ejecucién de la auditoria la
reunién de apertura se desarroll6 el dia 1 de agosto de acuerdo a lo planificado y con la presencia
de los directivos responsables de Direccién de Urgencias y Emergencias, Direccién de Calidad
de Servicios de Salud Salud Publica, Direccién de Aseguramiento, Subdireciones de Inspeccion
Vigilancia y Control en Salud Publica y Prestadores de Servicios de Salud, gestores de calidad y
un asesor de la Direccién TIC.

Con respecto a las visitas de campo, se practicaron 8 visitas de campo en la Subdireccion de
Inspeccidn Vigilancia y Control en Salud Publica, 4 visitas en la Subdireccion de Inspeccion
Vigilancia y Control de Prestadores de Servicios de Salud, 9 visitas para la verificacion de los
sistemas de informacion y 1 con el nivel directivo para verificar las competencias relacionadas
con la Inspeccién Vigancia y Control. Dichas entrevistas se desarrollaron a lo largo del mes de
agosto los dias 8, 9, 12,13,20,21,22, con las personas designadas por los subdirectores para
atender los diferentes temas.

Inicialmente se realizé una revision de las competencias normativas asignadas por el Decreto
Distrital 507 de 2013 a las Subdirecciones, evidenciando que se encuentran claramente
establecidas las funciones de Inspeccion Vigilancia y Control.

2 Fuente: Manual de gestion de la informacion 0.pdf
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7.1 Revision de las Funciones Segun Decreto 507 De 2013

Frente al tema del Decreto 507 de 2013 de la Subdireccién de Inspeccion, Vigilancia y Control
de Servicios de Salud y la Subdireccion de Inspeccién Viglancia y Control en Salud Publica se
revisan las funciones que se encuentran establecidas, asi:

ARTICULO 13°. SUBDIRECCION DE VIGILANCIA EN SALUD PUBLICA.

Corresponde a la Subdireccion de Vigilancia en Salud Publica el ejercicio de las siguientes
funciones:

~

10.

11.

12.

13.
14.

Implementar estrategias y metodologias para la vigilancia epidemioldgica y sanitaria en
el Distrito Capital.

Desarrollar, mantener actualizado y ajustar el sistema integrado de informaciéon de
vigilancia de las acciones de Salud Publica en los territorios de la ciudad, e implementarlo
en la WEB.

Desarrollar estudios epidemiolégicos y generar los correspondientes informes basados
en los sistemas de informacion disponibles.

Definir la distribucién geografica, por grupos poblacionales y grupos diferenciales con
enfoque de equidad y en el tiempo, de los eventos de salud y enfermedad de la poblacién
de la ciudad describiendo y analizando el contexto en el que éstos se producen con el
propdsito de Predecir tendencias del comportamiento de las enfermedades.

Establecer y coordinar medidas de prevenciéon del desarrollo de epidemias y desarrollar
los estudios de casos de brotes o de epidemias que se presenten en la ciudad.

Planear, coordinar, supervisar y evaluar las acciones de vigilancia en salud publica que
se realicen en los territorios de salud de la ciudad, para la prevenciéon y control de los
determinantes sociales de la salud.

Consolidar las redes de vigilancia en salud publica.

Adoptar e implementar el sistema de informacién y de monitoreo y evaluacion de la Red
Nacional de Laboratorios acorde con la normatividad vigente.

Aportar toda la informacion epidemioldgica y de estadisticas vitales necesaria para la
elaboracion y la actualizacién del diagndstico distrital y de los 20 diagndsticos locales,
diferenciada por etapa de ciclo vital, situacién, condicién, e identidad con enfoque de
equidad.

Actualizar los sistemas de vigilancia en salud publica.

Adoptar e implementar en su jurisdiccion el sistema de monitoreo y evaluacién de la Red
Nacional de Laboratorios acorde con los lineamientos del Ministerio de la Proteccién
Social.

Cumplir vy hacer cumplir las normas de orden sanitario previstas por la ley y normas
sanitarias vigentes delegadas a la Secretaria.

Supervisar las acciones de vigilancia y control sanitario en el Distrito Capital.

Adelantar las judicializaciones sanitarias aplicando en primera o (nica instancia los
procesos administrativos sancionatorios respecto del control de los riesgos fisicos,
quimicos, biolégicos v del consumo _que sean de competencia de la Secretaria y los
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relacionados con medicamentos dentro de Distrito Capital, manteniendo actualizado el
sistema de informacién de los procesos legales.
15. Las demas gue se le asignen vy que correspondan a la naturaleza de la dependencia.

La Subdireccion se encarga de realizar la Inspecccion y Vigilancia Sanitaria a todos los
establecimientos objetos de IVC, através de las Subredes Integradas de Servicios de
Salud mediante el contrato PIC, en uno de sus componentes que es el de vigilancia de
salud ambiental, por donde se desarrollan todas las acciones de IVC sanitaria.

La Subdireccion genera una programacion de actividades para cumplir en una vigencia
de acuerdo a la contratacion y para esta vigencia de marzo a diciembre 2019.

Segun la programacion presupuestal se distribuyen los recursos acorde con el nimero
de metas reflejadas en el proyecto de inversion 7523; en este caso son 4 metas de las
cuales 3 son de IVC sanitario y 1 de IVC prestadores.

Desde esta Subdireccion se manejan 7 lineas: eventos trasmisibles de origen zoonético
(vacunacion canina y felina, agresion animal, tenencia de mascotas,control de vectores,
vigilancia de establecimientos relacioados), seguridad quimica (sector belleza) alimentos
sanos y seguros (expendio,comercializacion y transporte de alimentos), tecno-vigilancia
y dispositivos médicos con algunas de las lineas, calidad de agua y saneamiento basico
(establecimientos educativos, hogares geriatricos, de bienestar, albergues etc.).

Toda esta informacion se monitorea atraves del sistema de informacion SIVIGILA en
donde se consolida la IVC desde las visitas y los responsables son las subredes quienes
gestionan los documentos que soportan las actividades realizadas y emiten un concepto.
En el aplicativo SIVIGILA se digita del acta de visita la cédula del establecimiento, en los
casos de seguridad quimica se requiere la digitacion de toda la informacion en el
aplicativo.

Se evidencia que através de los procedimientos, instructivos, fichas técnicas, sistemas
de informacion y otros, la Subdireccion cumple con la gestion y se desarrolla el quehacer
de acuerdo al marco normativo y dando cumplimiento a las funciones delegadas en el
decreto.

ARTICULO 20°. SUBDIRECCION INSPECCION, VIGILANCIA Y CONTROL DE
SERVICIOS DE SALUD, establece:

Corresponde a la Subdireccion Inspeccion, Vigilancia y Control el ejercicio de las
siguientes funciones:

1. Ejercer la Inspeccion, vigilancia y control a los prestadores de servicios de salud publicos
y privados del Distrito Capital.
2. Gestionar las quejas recibidas por presuntas fallas en la prestacidon de servicios de salud.
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3. Adelantar en primera instancia los procesos administrativos sancionatorios contra los
prestadores de servicios de salud y adoptar las decisiones que correspondan, en
cumplimiento de los objetivos y funciones que le competen, por inobservancia de las
normas técnicas, cientificas, administrativas y financieras de obligatorio cumplimiento.

4. Gestionar los tramites y solicitudes relacionadas con los registros, de acuerdo a la
competencia de inspeccidn vigilancia y control de la oferta.

5. Coordinar el proceso del servicio social obligatorio en el Distrito Capital.

Las demas que se le asignen y que correspondan a la naturaleza de la dependencia.

o

En este numeral 6 se realizan varias tareas como control del presupuesto asignado a los
tribunales de ética (médica, odontoldégica y de enfermeria), licencias en salud
ocupacional, licenciamiento de equipos RX de prestadores y certificacion de fundaciones
sin animo de lucro de salud.

La Subdirectora de Inspeccién, Vigilancia y Control menciona que falta incluir en la
funcidbn 2 los conceptos médicos en las investigaciones de calidad por quejas
interpuestas en la prestacion de servicios de salud y que la dependencia cuenta con los
meédicos para su realizacion.

Se solicitd mediante correo electrdnico la siguiente informacion:

e Base de datos de visitas realizadas en los meses de abril y mayo de 2019.

e Base de datos de investigaciones administrativas realizadas en el mismo periodo
de tiempo.

e Listado de personal de planta y contrato de la Subdireccion de Inspeccion,
vigilancia y control de servicios de salud.

Fue entregada la informacion dentro del tiempo estipulado por el auditor.

7.2 Vigilancia Epidemidlogica (Salud Publica)

La vigilancia epidemioldgica se desarrolla sobre el comportamiento de los eventos
trazadores de vigilancia en salud publica, esta labor incide en la oportunidad del reporte
de la informacion para la toma de decisiones.

Desde este proceso no se asumen labores sancionatorias, ya que es mas importante el
reporte de la informacién para la toma de decisiones en politica publica. Esta vigilancia
no requiere del montaje de estrategias, ya que se encuentran soportadas por la
normatividad vigente de acuerdo a lo normado por el por el Instituto Nacional de Salud y
son de obligatorio cumplimiento. Inicia con la notificacion de eventos de obligatorio
cumplimiento, los cuales son registrados en el SIVIGILA Nacional y normados por el
Decreto Unico Reglamentario 780 de 2016. En el Distrito Capital se cuenta con 550
UGPD vy la periodicidad de las notificaciones en algunos casos son inmediatas como es
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el caso de las mortalidades evitables y otras de periodicidad semanal la cuales se
reportan los dias martes.

La SDS cuenta con referentes por cada una de las lineas que estan dadas por los
eventos trasmisibles, no trasmisibles, eventos de salud mental. Se verifca el Informe de
Eventos de Salud Mental publicado en la pagina WEB ruta:
http://www.saludcapital.gov.co/DSP/Boletines%20temticos/Salud%20Mental/Vigilancia Epide
miol%C3%B3gica _de Eventos en Salud Mental.pdf#search=vigilancia%?20epidemiologica

Figuras 1 Documento Técnico eventos de salud Mental

VIGILANCIA EPIDEMIOLOGICA DE
EVENTOS EN SALUD MENTAL

Se registran datos de 2013 a 2017, sobre los eventos de Salud Mental entre ellos:
violencia intrafamiliar, que reconoce tipologias especificas de violencia:violencia fisica,
emocional, econdmica, negligencia, abandono o descuido y violencia sexual.

La vigilancia epidemiologica de estos eventos se realiza por medio del Sistema de
Vigilancia Epidemioldgica de la Violencia Intrafamiliar, el Maltrato infantil y la Violencia
Sexual (SIVIM); éste es definido como el conjunto de procesos dinamicos e integrales,
gue permite la recopilacion, analisis e interpretacién de informacion, a partir de la red de
notificacion conformada por las instituciones prestadoras de servicios de salud publica e
instituciones privadas, asi como instituciones educativas distritales y demas entidades
del sistema distrital”.
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Se verifica la informacién y seria importante que las publicaciones de estos documentos
de caréacter publico reflejen la fecha de emision, ya que se evidencia que no es clara esta
informacion permitiendo asi mayor control de la documentacion y la trazabilidad de la
misma.

En el documento se encuentra informacion sobre temas relacionados con: abuso de
sustancias psicoactivas,violencia intrafamiliar,conducta suicida entre otras?3.

El reporte de situaciones de abuso tiene un limite de 24 a 48 horas para realizar las
acciones y la UGPD tiene que garantizar el cumplimiento de los protocolos, toma de
muestras, custodia de las prendas de vestir y desde la SDS se realiza el control al
cumplimiento de las actividades necesarias.

Otro ejemplo es el relacionado con un brote de sarampion, en el cual la SDS, realiza el
seguimiento por el referente responsable de esta linea de intervencion y también se
interactta con el Laboratorio de Salud Publica, donde se realizan los analisis pertinentes;
sin embargo, es el Instituto Nacional de Salud quien confirma el caso y desde la Subred
realizan las visitas domiciliarias y seguimiento a los contactos.

En el caso de menigococo Yy tosferina ademas de vacunacion se realiza quimioprofilaxis
con el medicamento que provee la SDS y se hace el seguimiento de los sintomaticos
respiratorios.

Para las mortalidades también se hacen las investigaciones necesarias las cuales son
realizadas por las subredes, contratadas para tal efecto; en este caso la subred es el
“Rector” y las UPGD les reportan la informacion, sin embargo en las mortalidades la SDS
realiza el seguimiento a los casos y aplica los controles pertinentes.

Se cuenta con una plan de choque para todos los indicadores de mortalidad infantil,
materna, por IRA, desnutricion, los cuales son evidenciados en las actas de visita, se
solicita al auditado aportar evidencias de la gestion.

Con la mortalidad materna la SDS tiene los indicadores por localidades de los ultimos
afos, en el sistema de informacion SALUDDATA.

3 Documento Vigilancia epidemiolégica de eventos en salud mental (2013-2017)
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Figuras 2 Indicadores de Mortalidad Materno en Bogota
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Con respecto a los indicadores de los ciudadanos venezolanos se realiza un andlisis
aparte, ya que si se incluyeran esto alteraria los indicadores de la ciudad y es un tema
complejo porque a nivel nacional no se han dictado las politicas diferentes a las
normadas actualmente, para la atencion integral de esta poblacién, solo se le garantizara
la atencidn inicial de URGENCIAS, de acuerdo con lo dispuesto por el articulo 168 de la
Ley 100 de 1993, en concordancia con el articulo 67 de la Ley 715 de 2001 y Ley 1751
de 2015, sin embargo desde la SDS se ha realizado gestion con organizaciones no
gubernamentales para realizar otros tipos de atencién a esta poblacion.

Los lineamientos para este y otros temas se reflejan en los documentos operativos
publicados en la pagina WEB:
http://www.saludcapital.gov.co/SU_Espacio_Educativo/Doc_Operativo_Educativo.pdf
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Figuras 3 Lineamientos y documentos Operativos PSPIC
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Producto de la vigilancia epidemiologica se generan varios mecanismos de control para
garantizar el cumplimiento de los protocolos establecidos, através de los comités de
Vigilancia Epidemiolégica (COVES) se realiza el analisis de los casos que son relavantes
para la ciudad y se establecen planes de mejora y a su vez se generan informes sobre
todos los eventos, se solicita a los auditados la informacion de la gestion sobre la
vigilancia y las actas de comités de los meses de mayo y julio, quienes aportan las
siguientes evidencias.

Figuras 4 Actas de Comités de vigilancia epidemiol6gica COVE

ACTA DE COMITE DE VIGILANCIA EPIDEMIOLOGICA (COVE) DISTRITAL
PARA L ANALISIS DF EVENTOS EN SALUD SEXUAL Y REPRODUCTIVA Y
SALUD MATERNA E INFANTIL

NO
FECHA DE CARACTERZACION NA

.“ cC

. c0TA
== NER

Los auditados indican que a las IPS con mayores mortalidades se les solicitan planes de
mejoramiento y el seguimiento por parte de los referentes de cada tema; adicionalmente
desde la Direccion de Provision de Servicios de Salud quienes son los responsables de
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las IPS del D.C, también realizan seguimiento a los planes, previa comunicacion desde
la Subdireccién de IVC en salud publica

La articulacién que existe con esta direccion se realiza con la asistencia a los COVES
(evidencia soportada con las actas de reunién de los comités) y las visitas de plan de
choque se realizan de manera conjunta demostrando la articulacion.

De otro lado con la Subdireccion de Inspeccién Vigilancia 'y Control de Servicios de Salud
se articula con el tema de infecciones intrahospitalarias, se envia comunicacion para la

competencia relacionada con temas de habilitacion con la toma de medidas y desde
salud publica se realiza el seguimiento a los casos.

A continuacion se muestra el tablero de reporte inicial de los indicadores de vigilancia

epidemioldgica los cuales después de confirmacion y gestion son reportados en el
aplicativo SIVIGILA.

Figuras 5 Tablero Reporte inicial SIVIGILA
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A través del POA se registra la informacion correspondiente a la Meta “Realizar el 100%

de las acciones establecidas en la vigencia, para el Mantenimiento y Fortalecimiento de
la Vigilancia en Salud Publica, en el Distrito capital “.

Se aporta como evidencia a la gestion el reporte POA 2do trimestre:
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Figuras 6 POA Salud Publica Segundo Trimestre

META | SUBACTIVIDADES | b

7.3 Contratacion del PIC:

La contratacion del Plan de Intervenciones Colectivas se encuentra amparada con las
disponibilidades presupuestales, con cargo al rubro cédigo 3-3-1-15-01-09-11860120-01
Denominado: “Atencion Integral en Salud” y los CDPs, 996, 997, 999,1008, del 22 de
febrero de 2019; y con cargo al rubro cédigo 3-3-1-15-07-45-75230198-01 denominado
“Fortalecimiento de la Autoridad Sanitaria” CDPs 1018,1019, de 25 de febrero de 2019,
para la vigencia 2019. 3.

Es pertinente sefialar que a través del Acuerdo 645 de 2016 se adopt6 el Plan de
Desarrollo “Bogota Mejor Para Todos”, que contiene en su estructura tres (3) Pilares y
cuatro (4) Ejes Transversales, consistentes con el Programa de Gobierno, y que a su vez
contienen las politicas generales y sectoriales para el desarrollo de las estrategias y
politicas que identifican los programas intersectoriales a ser ejecutados por las diferentes
entidades distritales.*

Se solicita a los auditados el clausulado de los contratos PIC de las Subredes Centro
Oriente y Subred Norte y de manera aleatoria se seleccionan las siguientes actividades
contractuales para soportar el seguimiento a la ejecucion del contrato:

4 Clausulado contratacion del PIC cto No- 868689
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Figuras 7 Clausulado Contratos del PIC
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*Del contratista:

Clausula 6:

-Obligacién 2. Entreqgar el plan programatico y presupuestal mensualizado, por localidad
en todos los procesos transversales .dicha obligacion se evidencia en el palicativo
SIVIGILA donde se muestra la programacién. El auditado aporta la programacién con
las dos subredes de acuerdo a las metas y proyeccion presupuestal

Figuras 8 Programacion Actividades SIVIGILA

f vigilancia epidemiolégica ambiental

Distrital de Salud de Bogots

v 3 Santafe 6300000000 2086535914 4713464086 °

i Nombre Linea ::L‘:Lpuem ::‘:(’E e Diferencia Alerta
> 1000001 Linea Seguridad quimica 850000000 93039372 756960628 @
> 1000002 Linea Calidad de Aguay Saneamiento basico  850.000.000 373458517 476.541.483 L ]
> 1000003 Linea medicamentos seguros 850000000 121843253 728156747 @
v 1000004 Linea Alimentos Sanos y Seguros 850.000.000 520.514.891 329.485.109 L ]

ld  Nombre Intervencion et 2 Valor Total

Unitario

1116  Operativos eventos masives. o 259.240 o

1117 Vigilancia intensificada a leche higienizada y cruda - Santa Fe 10 18381.184 183.811.840

1118 Vigilancia intensificada a refiigerios y catering - Bosa 0 13262598 0

1119 Vigilancia intensificada a refrigerios y catering - Ciudad Bolivar 0 13262508 0

1120 Vigilancia intensificada a refigerios y catering - Engativa o 0 0

1121 Vigilancia intensificada a refrigerios y catering - Martires 0 13262508 0

1122 Visita de diagnostico establecimientos de expendio de carne y productos 0 9 0

camicos comestibles
VSIE SIS GO 3 T B I AL elp e

1123 para /o distribucién carne y 0 0 o
pmdums cémicos comestibles

1154 Plaza de las Flores o o o
1155 Central de abastos Paloquemao o 13543220 0
Total Linea: 5.426 519.016.271
123 5678 Page 4 of 8, items 21 10 40 of 73.
Linea eventos ibles de origen
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*Obligacion 4. Promover el desarrollo de veeduria ciudadana en la ejecucion del Plan de
Salud Publica....Cada subred hace llegar ala SDS el documento de rendicidon de cuentas
y recopilan los soportes de asistencia a la audiencia publica.Se solicitan soportes de la
gestion realizada en las subredes Centrooriente y Norte meses de marzo y may, la cual
es parcial porgue no se ha realizado la rendicién para ésta vigencia.

Se aportan los informes de veedurias ciudadanas de las dos subredes de acuerdo a Iso

solicitado meses de matzo y mayo reséctivamente
Figuras 9 Informes Veedurias Ciudadanas para Rendicion de Cuentas Subredes

MEE DU RINCILU ENEAR -
SUBRED INTEGRADA DE SERVICIOS DE SALUDNORTEE S E«
PLAN-DE SALUD-PUBLICA DE INTERVENCIONE S COLECTIVAS-PSPIC 4
INFORME MENSUAL DE VEEDURIA CIUDADANA €N LA EJECUCION DE
LASINTERVENCIONES COLECTIVAT

MES MARZO2019¢

1
CONTRATO-CO1.PCCNTR 4661084

*INTRODUCCIONY
]

*RESULTADOS:]
L]

o de

*Obligacion 6: Archivar y custodiar los documentos soporte de las acciones
desarrolladas.... Con respecto a la actividad contractual relacionada con la gestién
documental en la Subred reposan los expedientes favorables y a la SDS solo llegan los
de concepto desfavorable a los que se les debe realizar una investigaciéon. En los
lineamientos para la contratacién se establece que la gestion documental de los
expedientes debe cumplir con los lineamientos de la ley de archivos, se solicitan los
soportes de las subredes norte y centrooriente sobre la gestion documental.

Las subredes seleccionadas para el muestreo aportan los documentos que soportan el
sistema de gestiébn documental que evidencian las acciones utilizadas par la custodia de
los documentos de las visitas de IVC sanitaria, seria importante fortalecer el seguimiento
en campo de los expedientes de visita con concepto favorable ya que los de concepto
desfavorable son trasladados a la SDS .
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Figuras 10 . Documentos de Sistema de Gestion Documental de las Subredes

*Obligacion 9: Presentar a la supervision del contrato o interventoria, la solicitud de
reprogramacion de los productos....La subdirectora explica gue las reprogramaciones se
realizan_mediante reuniones de trabajo donde mediante un acta se deja reqistrada la
reprogramacion vy si justificacion.Se solicitan _soportes de las mismas subredes, al
auditado aporta actas:

Se verifican las actas de los meses de marzo y abril de las subredes seleccionadas
evidenciando en los registros la reprogramacion de actividades, seria importante
soportar los siguientes seguimientos y conservar la trazabilidad de los mismos para
mayor control.

Figuras 11 Actas de Reunion Reprogramacion de Productos
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*Obligacion 11 : Generar evidencias y sistematizar la informacion que se genere de los
procesos de gestidn de salud publica.... Se solicitan evidencias de consolidacion de la
informacion, para el caso de la SDS se realiza en el aplicativo SIVIGILA, las cuales fueron
verificadas en la auditpria en el componente de sistemas de informacion.

Se muestran reportes en el aplicativo SIVIGILA

Figuras 12 Portal SIVIGILA
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Respecto al recurso Humano e infraestructura

*Obligacion 2: Reportar dentro de los 10 dias habiles siguientes al inicio del contrato...
El auditado aporta las bases de datos de la subred centro oriente mes de Abril y de la
norte un informe de facturacién mes de marzo.

Se solicita Base de datos del recurso humano de acuerdo al contrato PIC. Periodo Marzo
—Diciembre 2019

Figuras 13 Base de datos del Talento Humano Subred Centro Oriente mes de Abril

3 SECRETARIA DISTRITAL DE SALUD

3 A SUBSECRETARIA DE SALUD PUBLICA

. MEJOR PLAN DE SALUD PUBLICA DE INTERVENCIONES COLECTIVAS
WSS | pandTooos BASE PARA EL REPORTE ¥ SEGUIMIENTO DEL TALENTO HUMANO

VIGENCIA MARZO - DICIEMBRE 2019

——

BESEE I E SRR IR RS

sagsroase

FEassEanEE

Figuras 14 Informe de facturacién Subred Norte con el seguimiento al Talento Humano

""; MEJOR o
Y, [ ]
Tabla No. 1. Seguimicnto aHalenio humane con Garig. 310320191
UDNORTEE.SEY . i '
PLANOE $ALUD PUBLICA OE {NTERVENCIONES COLECTIVAS P SPICY H
£50-08 1 - T !
VIGENCIAJULIO A FEBRERO 20157 _ e
weson ion = 0= e = o = — o
1

Para el mes“ de Mago se solictaron requerimientos: Teniendo- en- cuenta (a
dindmica para este mes en cada uno de oS ESPACIOS y PIOCESOS Iransversales, y
adicionaimente ya- que: empezamos: un nuevo- contrato de- PSPIC, se- solicitd
talento humano-para cubrir 1os espacios de las renuncias del mes de fedrero, poco-
apoco se esta cubnendo {a necesidad en cada-uno-de 1os espacios.

Con respecto-al seguimiento-de 13 contratacion del talento humano, €l PSPIC creo
un-cuadro con 1a refacion dei talento humano-requerido, actual y pendiente. e cual
se- va reakmentando- cada- vez- que- se- fengan- ingresos- o- requerimientos- de-
reemplazos, esta matriz es acumulada y se encuentra a corte del 31/0372019 9

1

A continuacion se presentara {a tabla de seguimiento al talento humano con corte al
310320199
1

B T T

La tabla No 1 nas indica el talento humana requerido, acualy pendients por cada espacio
o proceso ransversal Para. este mes ingresaron No 54 Persanas, para los. diferentes
espacios ]

jgn del talento humano- se- calculd de acusrdo 3 la- necesidad de- cada
espacio para pader cumplir con la meta establecida 1|
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*Obligacion 7: Realizar_induccion y reinduccion cuando sea pertinente, al recurso
humano que orienta y ejecuta... Se aporta acta de induccion y reinduccion a todas las

subredes con fecha 5 de Marzo donde se les explican los lineamientos a ejecutar en el
marco de los contratos PSPIC.

Figuras 15 Soporte Acta de Induccion General a las Subredes
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Respecto al desarrollo de las actividades administrativas

Obligacién 2: Entregar informe mensual de cumplimiento de cada una de las obligaciones
del contrato a la supervision e interventoria

Se solictan soportes donde se sustenten

la entrega de informe asi: de abril — centrooriente y norte -junio.

Figuras 16 Certificado del supervisor a los contratos Subred -Subred Centro Oriente

Verificados los contratos N 868689 con la Subred Norte y el contrato 869106 de la Subred
Centro-Oriente, los cuales cuentan con 46 obligaciones tanto por parte del contratista
como del contratante, se tom6 un muestreo de 8 obligaciones que corresponden al 17%,
evidenciando que las actividades de supervision se cumplen al 100%, a pesar que no se
cuenta con la firma interventora, la SDS ha realizado de manera permanente las

actividades de supervision garantizando el cumplimiento contractual.
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7.4 Verificacion de la gestion alimentos sanos y seguros

Se realiza la revision de dos lineas en alimentos sanos y seguros, la primera es la
vigilancia de leches y la segunda de establecimientos abiertos al publico con plazas de
mercado.

7.5 Vigilancia de leches

Esta linea pertence al componente de Vigilancia Salud Ambiental del proyecto de
inversion 7523. Para la parte de alimentos sanos y seguros se cuenta con unos
lineamientos emitidos desde enero 2019 y que se encuentran publicados en la pagina
WEB “Bogota vital” en la ruta
saludcapital.gov.co/Paginas2/Su_vsp.aspx?RootFolder=%2FVSP%2FFichas_Tecnicas&FolderC
TID=0x0120006E8E054767AB69488329E2F094F792DD& View=%7BB4B08CB8-9D39-4381-
804B-1BEFE25E67AD%7D

Figuras 17 Ficha técnica vigilancia ambiental, Lineamientos para alimentos y bebidas
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Figuras 18 Imagen pagina WEB ubicacion de las fichas técnicas

Salud Publica
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Vigilancia en Salud Pablica

Tramites y Servicios

Las fichas y documentos generalmente se actualizan con la contratacion anual que se
hace con las Subredes, en este caso para la vigencia se encuentran contratadas las
actividades de marzo a diciembre de 2019 y posiblemente habra una adicion de dos
meses dependiendo de los recursos. En algunos casos se dan actualizaciones a los
lineamientos por falencias en los mismos y estos se realizan mediante actas que pueden
dar detalles, ampliaciones o precisiones, dado que los documentos son formales y no se
modifican. Un ejemplo expuesto en la auditoria es la vigilancia intensificada de refrigerios
o vigilancia de leche en el D.C.

La planeacion de la vigilancia de leches se realiza através del SIVIGILA y en la matriz se
programan los recursos por cada uno de los componentes por cada una de las Subredes
e identificado por cada localidad. El rol del referente aparte de realizar el seguimiento es
verificar el histérico, su comportamiento y de manera general se programan las
actividades.

El rol de las subredes es el de verificar en el SIVIGILA las actividades programadas y
volverlas operativas, registrar la informacion contenida en las actas y la gestion ejecutada
para que posteriormente se pueda realizar el proceso de facturacion.

Desde el aplicativo se puede visualizar toda la informacion relacionada con la vigilancia,
del proyecto en este caso el 7523,también se puede visualizar el presupuesto de cada
subred por las lineas de intervencion,

Se solicita la verificacion en el aplicativo para transporte de alimentos,refrigerios y leches
de las cuales se encuentran las metas, actividades a desarrollar y la programacion de
los recursos.
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Se solicita al auditado soporte gréfico de lo que se esta visualizando.

Figuras 19 Programacion de la vigilancia de leches aplicativo SIVIGILA

La vigilancia intensificada se da porque con el INVIMA se identifican casos puntuales
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Page 4 of & items 31 to 40 of 3.

. Linea eventos transmisibles de origen

para hacer seguimiento de manera especifica o especial.

Desde la SDS se cuenta con un referente, en este caso para vigilancia de leche cruda
quien tiene la responsabilidad de documentar actas de los seguimientos en dos
momentos del mes: al principio se hace el seguimiento concurrente en terreno y

finalizando se hace el seguimiento con la Subred .

Se solicita al auditado soportes del mes de Junio sobre las actividades realizadas por la

SDS.

Figuras 20 Actas de seguimiento a la vigilancia intensificada de leche higienizada y cruda.
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Con respecto a los perfiles se revisan los solicitados de acuerdo al clausulado contractual
y en los planes de accién se visualizan los perfiles de recurso humano, en este caso se
requiere médico veterinario, tecndlogo de alimentos y técnico de saneamiento quien
usualmente es de planta.

Se realiza la trazabilidad del seguimiento mediante un Drive que tiene instaurado el
referente de la linea de leches, donde se pueden cargar todos los soportes de gestion
gue realizan las Subredes, el SIVIGILA permite solo el cargue de actas, el concepto de
la visita (favorable o desfavorable), en la localidad que se desarrolla.

Los operativos se desarrollan de manera mensual a vehiculos transportadores de
alimentos, revisando todo lo contenido en ellos y se discrimina la revisién de las
leches.para dar el concepto de favorabilidad o desfavorabilidad.

Se solictan registros sobre la verificacidon de medidas del mes de junio en el caso de
leches esta queda en congelacién en este caso de un supermercado (cuyo nombre se
omite para el informe)

Figuras 21 Acta de Toma de muestra de leches
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Producto de la verificacion se emite un informe semestral que consolida la informacion
de la IVC en este caso de leches. Se solicita al auditado aportar el informe a junio 2019.
Figuras 23 Aparte del informe semestral consolidado de medidas y operativos

De acuerdo con las evidencias aportadas por la linea de alimentos sanos y seguros, en
este caso relacionda con leches, esta se encuentra conforme y se evidencia la gestion
soportada.

Se realiza entrevista al colaborador auditado sobre el riesgo de corrupcion relacionado
con la IVC y se evidencia que no tiene conocimiento claro sobre el tema; ser4 necesario
fortalecer tanto el conocimiento como la adherencia al riesgo y los controles relacionados
con la IVC.

7.5 Vigilancia de la central de abastos

Tal como se realiza en todas las lineas de intervencion se proporciona a las subredes
un anexo técnico sobre la vigilancia de plazas de mercado que se encuentra publicado
en la pagina WEB.

Figuras 24 Lineamientos publicados en la pagina WEB
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SECRETARIA DISTRITAL DE SALUD
SUBSECRETARIA DE SALUD PUBLICA
PLAN DE SALUD PUBLICA DE INTERVENCIONES COLECTIVAS

FICHA TECNICA PARA LA VIGILANCIA DE LA LINEA DE ALIMENTOS SANOS
SEGUROS

CCOMPONENTE:
Orientacion de la accion para las intervenciones individuales y colectivas en
salud publ

VIGENCIA: MARZO A DICIEMBRE 2019

La Contral do ab s
‘Senvicios de Salud Centro Oriente y Norte las cuaies In
‘establecimientos ubicados dentro de fa central de abastos,

FECHA DE ELABORACION: ENERO DE 2019
+ Subrod Integrada de Senvicios de Salud Centro Oriente: reaiza 1a Inspeccion
Vigiancia y Control de depdsitos, expendios de cames de todas las especies, y la

+0GOTA

PARA TODOS

Para el desarrollo de la auditoria se solicita a la profesional auditada el seguimiento a la
Central de Abastos (CORABASTOQOS).

El producto principal es el establecimiento vigilado y controlado en la cadena que se tiene
en la central de abastos de todo lo que se prepara, expende, almacena, comercializa en
alimentos y bebidas entre otros aspectos.

Las acciones de IVC sanitaria son desarrolladas en la central de abastos por las
Subredes Centro Oriente y Norte.

De la misma manera los planes de accion, las actividades, el presupuesto quedan
registradas en el aplicativo SIVIGILA y desde alli se monitorea la ejecucion.

Desde este proceso se esta desarrollando una estrategia de autoregulacion de los
prestadores, para generar conciencia sobre la importancia del cumplimiento de los
requisitos de los establecimientos, es por esto que en la pagina WEB de la SDS se
encuentran todos los requsitos ruta: http://autorregulacion.saludcapital.gov.co/
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Figuras 25 Estrategia de Autoregulacion Negocios Saludables Negocios Rentables
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) manipulador de alimentos? -

Esta estrategia incluye el trabajo articulado con los expendios buscando salvaguardar el
bien comun que son los consumidores.

En el documento técnico se tienen identificados 15 puntos criticos, se solicta al auditado
evidenciar el documento en donde se analizaron las problematicas,a desarrollar en la
Central de Abastos (CORABASTOS) y cuales son las acciones a intervenir.

Figuras 26 Documento de problematicas central de abastos suministrado por la referente de la
linea
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Dentro de las problematicas se identificaron los siguientes puntos criticos:

-“Bodega 86 — granos y cereales”, con las barreras del nivel educativo,conocimiento
sobre buenas practicas de manipulacion de alimentos y barreras relacionadas con
respecto al curso de manipulacion de alimentos reglamentada por el Resolucion 2674 de
2013.

-Calidad de Agua y manipulaciéon de residuos:educacién para la segregacion de
residuos,compostaje y almacenamiento de agua

-Espacio publico con los vendedores internos

-Condiciones de la infraestructura fisica, techos y bafios con un porcentaje de dafiode la
infraestrustura aproximado del 86%.

Producto de este diagnostico sale el plan de accion, del cual se solicitan evidencias.
Figuras 27 Plan de Accion segun diagnéstico de necesidades identificado en la central de
abastos

METONOL O

PLENDE ACCXON FLAZA DE MERCADO CORABASTOS

FECHA DE ELABORACION.
Febrere- 2019
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Como ya se menciono las acciones estan distribuidas en dos Subredes Integradas de
Servicios de Salud que se estan desarrollando de la siguiente forma:

-Subred Centro-Oriente: IVC de depdsitos,expendios de carne de todas las especies y
la visita integral de Corabastos, que tiene la responsabilidad de verificar las areas
comunes, verifica el plan de saneamiento, manejo de residuos de plagas entre otros.
-Subred Norte: restaurantes, cafeterias, expendios de licor,fruterias, fruver.

La principal intervencion se esta realizando actualmente en la bodega 86 y actividades
de sensibilizacion al nivel directivo de la central de abastos para lograr crear conciencia
sobre temas como uso de tapabocas, control de plagas y roedores ,se solicita al auditado
aportar evidencias de actividades de sensibilizacion.

De acuerdo al plan de accion mencionado el auditado presenta los soportes de la gestion
realizada relacionda con la intervencion de las subredes.

Se solictan actas de seguimiento de los meses de marzo,abril y junio y de las
capacitaciones a comerciantes

Figuras 28 Actas de seguimiento en la Central de abastos.
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7.6 Vigilancia de la linea cambio climatico

Esta linea de intervencion se ha venido trabajando desde el afio 2007 y el auditado
maneja el proceso desde el afio 2017, la linea hace parte de las 8 lineas de intervencién
dentro del marco de la Politica Distrital de Salud Ambiental adoptada mediante Decreto
596 de 2011,cuya vigencia es hasta el 2023 y se desarroll6 de manera conjunta con la
Secretaria de Ambiente , se solcita evidencia de su publicacidén en la pagina WEB SDA:
http://www.ambientebogota.gov.co/web/sda/search?p_p_id=3&p_p_lifecycle=0&p p_state=ma
ximized&p p _mode=view&p p col_id=column-

2&p p_col pos=1&p p col_count=3& _3_struts_action=%2Fsearch%2Fsearch

Figuras 29 Politica Distrital de Ambiente
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SECRETARIA DE SALUD

La politica refleja las acciones que las dos Secretarias deben desarrollar en cumplimiento
de la normatividad vigente y a su vez la SDS, contempla en sus lineamientos lo que es
de su competencia, con cuatro ejes a saber : investigacion,procesos de implementacion
y adaptacién al cambio climatico, vigilancia ambiental y fortalecimiento intersectorial.
Con respecto a la vigilancia se monitorean unos indicadores publicados en Salud Data,
se solcita demostrar al auditado la gestion que reposa en la pagna WEB.

Figuras 30 Imagenes de Indicadores
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Los indicadores estan publicados desde el 2009 a 2011, permiten realizar un analisis
sobre la influencia del clima en la salud de los habitantes de Bogota. Se notifican también
eventos respiratorios notificados relacionados con IRA VS lluviosidad. Los indicadores
reportados se realizan con una periodicidad anual.

Otros indicadores que se reportan son fendmenos de remocibn en masa
(deslizamientos), incendios, damnificados por encharcamientos, dicha informacién se
sustrae del sistema de informacién del IDIGER, entidad que facilita el acceso a la
informacion,en la siguiente ruta: https://www.idiger.gov.co/. Estos indicadores se
encuentran en redisefio porque se esta buscando fortalecer los indicadores para que
sean de mayor acceso a la comunidad.

Desde el quehacer de la Subdireccion se realiza seguimiento a la matriz del proyecto de
inversion 7523 en el producto de “Vigilancia Epidemiolégica y Ambiental” se solicita la
visualizacion de como se realiza el seguimiento, el auditado aporta matriz.
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Figuras 31 Seguimiento Matriz actividades
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De la misma forma que todos los procesos de manera estandarizada se solicita la
contratacion de perfiles profesionales y en el plan de accién de pactan unos productos

a cumplir.

Se solicitan evidencias de los lineamientos que se encuentran publicados en pagina WEB
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Figuras 32 Lineamientos para alérgenos
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El proceso opera de acuerdo a los lineamientos establecidos y de manera estandarizada
tal como se ha evidenciado a los largo del informe con todas las lineas de intervencion.
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7.7 Revisidn de expedientes de visitas de habilitacién de prestadores.

Se solicité la base de datos de las visitas y las investigaciones realizadas
correspondientes a 2 meses (abril y mayo de 2019) y de ella se obtuvo una muestra para
someterla a revision procedimental y analisis de riesgos asociados. El proceso aporté lo

solicitado mediante correo electronico dentro del plazo establecido por la OCI.

Se seleccioné aleatoriamente una muestra para las verificaciones propuestas en esta

auditoria.

Se revisaron 20 carpetas, de los cuales 10 corresponden a visitas del Sistema Unico de

Habilitacion y 10 a expedientes de Investigaciones Administrativas.

Figuras 33 Visitas Sistema Unico de Habilitacion RevisadasVisitas Sistema

Nombre Tipo Visita FECHA

VISITA
Colsubsidio Clinica 94 Visita de verificacién previa Abrill de 2019
Meiser IPS SAS Visita de verificacién previa Abrill de 2019

Home Service Enfermeria SAS

Visita de verificacidn previa

Mayo de 2019

Traumacentro SAS

Visita de verificacidn previa

Mayo de 2019

Inversiones Dama Salud Colina Campestre

Visita Inspecc. Vigilancia y Control

Mayo de 2019

Comedicol SAS Visita de verificacion previa Abrill de 2019
Clin.Col. de Especialistas CLINICOL SAS Visita de verificacion previa Abrill de 2019
Centro de Especialistas SALUD-MED IPS SAS | Visita de verificacion previa Abrill de 2019

Garcia Peréz y Cia. SAS — Gasper Médica SAS

Visita de verificacidn previa

Mayo de 2019

Garcia Peréz y Cia. SAS — Gasper Médica SAS

Visita de verificacidn previa

Mayo de 2019

Figuras 34 Investigaciones Administrativas Revisadas

Expediente Nombre Tipo
31842019 Medicina Integral Ambulatoria MIA LIFE sede 1 Reporte SIRHO
33652019 Imagenes y Equipos S.A. Reporte SIRHO
28842019 IPS Clinica Integral SAS sede 1 Reporte SIRHO
32442019 Clinica Salud Integral ALCALA SAS sede 1 Reporte SIRHO
26032019 Atencién Médica Prehospitalaria SAS sede 1 Reporte SIRHO
35472019 Clinica Marly Serv. Ambul.Oncologia Reporte SIRHO
28272019 Grupo Oral Home S.A. Reporte SIRHO
32802019 Bogota Wellness Club Reporte SIRHO
54032019 Unidad Serv.Salud Simén Bolivar — Subred Norte E.S.E. | Queja SDQS
492019 Hosp.Infantil San José Queja SDQS
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7.8 Revisidn de expedientes de visitas de habilitacién

Al revisar los 10 expedientes de visitas contra el procedimiento SDS-IVC-PR-001 se pudo
establecer que se vienen presentando fallas en las etapas de planeacion, ejecucion y
verificacion. A raiz de tal evidencia, se efectué una reunion con la Directora de Calidad
del Servicios de Salud, la Subdirectora de Inspeccion, Vigilancia y Control y el referente
de Calidad con el fin de analizar lo detectado.

Revisando una carpeta correspondiente a un prestador a quien se le practicé visita previa
el dia 10 de abril de 2019 por inscripcion de 10 servicios en REPS y cuyo resultado fue
la no aprobacion de la inscripcidn por incumplimiento en la mayoria de los criterios y que
en una segunda visita realizada el 27 de mayo de 2019 para aprobacion de inscripcion
de 2 servicios fue aprobado, surge la necesidad de hacer una verificacion mas
exhaustiva.

En la carpeta revisada se vieron las siguientes situaciones: En la documentacion de la
segunda visita se encontraron fechas enmendadas, revisiones realizadas en fechas
diferentes a la visita principal realizada por la comisién, numeracion de folios en desorden
o repetidos (caso acta de aclaracion) y enmendaduras en numeracion de folios. Los
auditados explican que hay casos en los cuales deben agrupar toda la informacién de un
mismo prestador y misma diligencia, haciendo que los folios deban renumerarse. Se
recomienda implementar controles para evitar que este tipo de circunstancias generen
suspicacia o malos entendidos al momento de una revision.

El procedimiento que se revisa con los expedientes es “VERIFICACION DEL SISTEMA
UNICO DE HABILITACION” y recoge todas las tipologias de visitas en uno solo. Al seguir
el paso a paso, se aprecia que en algunos puntos no es légico ni consistente y que por
lo tanto debe ser revisado para ser reformulado para que no sea confuso.

Se verificaron otros ejemplos dentro del procedimiento donde claramente hay
inconsistencias porque lo remite a un paso que no es el que corresponde 0 se asume
gue debe cumplir hasta el paso anterior, pero no es asi, etc. Puntualmente los pasos 20,
21 y 22 en la actividad de control documental de carpetas de visitas, que remite a un
paso de ajustes de inconsistencias encontradas por el SI cuando debiera ser por el NO,
dado que no cumplié el control documental cuestionado.

El referente de calidad explica que se pens6 en un solo procedimiento para no tener
muchos. La Directora por su parte manifiesta que son varios los factores que generan
visitas, que hay varios pasos comunes y que en algunos casos presentan o conllevan la
misma conducta o producto final.

La auditora a su vez, expone que el analisis de los procedimientos en general debe
realizarse con cierta periodicidad (cada 6 meses, cada afio, etc.) y este procedimiento
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no ha sido modificado desde 2017 (el control de cambios asi lo soporta). Sin embargo,
el referente refiere que hay varias versiones en este mismo tiempo, por lo que se
recomienda que en esos casos de deje registro en el control de cambios del formato de
procedimientos como constancia de los ajustes o0 actualizaciones.

Al revisar los documentos que actualmente se utilizan pero que no estan referenciados
en el procedimiento, como es el caso del Acta Aclaratoria con cédigo SDS-IVC-FT-193
V4 con fecha de creacion en ISOLUCION de 2015, se afianza la propuesta de actualizar
el procedimiento. Esta Acta Aclaratoria esté incluida en el expediente de la visita pero el
procedimiento no lo contempla en ninguna de sus actividades. Igual sucede con la
planilla de llamadas para soportar el aviso de visita que con antelacion se hace al
prestador o el acta de recibo que es un oficio sin radicado y sin fecha. Los auditados
mencionan que en otros casos la evidencia del tramite queda Unicamente en el aplicativo
del Ministerio REPS vy el sticker con fecha se obtiene al final de todo el tramite.

Hay otro tipo de fallas en los documentos revisados relacionados con falta de fecha en
las notificaciones de visita, 0 ausencia de este soporte, se notificé una fecha de visita
pero se realizd en otra y no hay soporte del cambio. El caso de la visita fallida, no esta
documentada en el procedimiento.

Todo esto demuestra que el procedimiento debe ser revisado para ajuste o redistribucion
de tareas para cubrir los vacios existentes en el mismo, tal como estd formulado
actualmente. Se deben organizar los diferentes tipos de visitas con sus respectivas
actividades y evitar que se afecten los registros que deben ser estandar para un mismo
tipo de visita.

Se concluye en la reunién efectuada que el proceso evaluado debe realizar analisis del
procedimiento frente a la necesidad de una actualizacién, contemplar la posibilidad de
desagregacion dentro o fuera del mismo y definicion de alternativas o estrategias para
evitar errores en los expedientes con lo detectado en esta auditoria.

7.9 Revision de expedientes de investigaciones administrativas de prestadores

En los 10 expedientes revisados se pudo detectar que el procedimiento debe
actualizarse y/o ajustar la secuencia l6gica de las actividades, documentos de salida en
la ejecucion de las actividades. Existe incoherencia en los vinculos internos o enlaces
del paso a paso del procedimiento.

En algunos expedientes se han vencido términos para un tramite (descargos por
ejemplo) pero no esta archivado el acto administrativo que da por terminada una etapa y
da inicio a la siguiente, lo que no permite determinar si ha habido mas actuaciones o se
trata de un atraso en el archivo. Esto afecta el control documental y de registros.
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Se requiere que el proceso fortalezca los puntos de control o de revisidbn de los
expedientes de visitas e investigaciones ya que se ha detectado que faltan soportes de
notificaciones o no tienen fecha, hay inconsistencias, errores y enmendaduras en fechas
y numeracion de hojas, entre otros. Implementar algin mecanismo o estrategia periodica
(un dia al mes por ejemplo) para el cierre de los expedientes que no requieren mas
actuaciones de manera que el inventario de éstos presente un dato mas real.

7.10 Revision del procedimiento de los tribunales de ética

Se efectud revision del procedimiento SDS-IVC-PR-034 denominado PROYECCION,
REVISION Y SEGUIMIENTO DE RECURSOS ASIGNADOS A LOS TRIBUNALES DE
ETICA MEDICA, ODONTOLOGICO Y ENFERMERIA.

Para ello, se solicitdé a la dependencia auditada los soportes de las visitas realizadas a
los tribunales de ética médica, odontoldgica y de enfermeria para control de gastos con
corte al 31 de diciembre de 2018 y junio de 2019. La informacion fue aportada dentro del
plazo establecido por la OCI. Dicha revision y control de los recursos debe realizarlo el
ente territorial por norma.

La Subdireccién de Inspeccion, Vigilancia y Control programa semestralmente la visita
de verificaciéon de la utilizacion de los dineros entregados por el ente territorial a los
tribunales para su funcionamiento.

Se centrd la atencidon en las visitas de revision y verificacion del uso de los recursos
entregados para funcionamiento teniendo en cuenta el monto de los mismos.

En 2018 el Tribunal de Etica Médica recibio $1.305,9 millones de los cuales devolvio
$10.1 millones luego de la verificacion de la Subdireccién de Inspeccion, Vigilancia y
Control. El Tribunal de Odontologia recibiéo $693,5 millones y el de Enfermeria $317,6
millones. Para 2019 fue aprobado un presupuesto para el Tribunal de Etica Médica por
$1.347,5 millones, al Tribunal de Odontologia $715,6 millones y al de Enfermeria $327,7
millones.

Actualmente se realiza auditoria de las cuentas de gasto, seleccionando de manera
aleatoria una cuenta o un mes en particular, pero se recomienda que sean revisados en
su totalidad todos los rubros de gastos.

Se detectaron deficiencias en los controles sobre el manejo de los gastos en el sentido
de no manifestar expresamente en las actas de visita el desacuerdo para el manejo del
rubro de mantenimiento de computadores.

Para concluir se determind que es necesario que el procedimiento se complemente con
un instructivo que describa paso a paso la revision y verificacion de los recursos
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entregados por la Entidad para funcionamiento de tribunales y que se incluyan los
controles que mitiguen la ocurrencia de un potencial riesgo.

7.11 Tratamiento de los posibles riesgos por parte de la primera linea de defensa

Subidireccion de Inspeccion Vigilancia y Control de Servicios de Salud: En
entrevista con la Subdirectora de Inspeccion, Vigilancia y Control de Servicios de Salud,
sobre el tema de administracién de riesgos, se da tramite a las quejas de prestadores
sobre visitas y se realizan jornadas de unificacion de criterios como medida de fortalecer
los controles y monitoreo de riesgos se hacen reuniones semanales para ver como van
todos los procesos, se tiene establecido que cada grupo tenga un coordinador que apoya
la supervision permanente, minuciosa y de corto plazo. Ademas que por la naturaleza de
las funciones de la dependencia es necesario que asi sea. Se ha materializado el riesgo
de caducidad pero se logro conformar desde el 2018 un equipo fuerte de recurso humano
para priorizar SIRHO y apoyar otras tareas.

En cuanto a falencias se tiene claro que al compartir un proyecto de inversion con la
Subsecretaria de Salud Publica, los tramites para cualquier contratacion son
dispendiosos. Seria recomendable un proyecto propio o que el proyecto existente tuviera
dos gerentes de manera que se obtuviera independencia, acortando tiempos y agilizando
el proceso de contratacion de RH.

Finalmente, frente a quejas que eventualmente interponga un prestador por una visita,
el manejo se hace con los informes de la comisién, queja escrita del prestador, descargos
sin enfrentarlos y se apoya el argumento valido. El auditado menciona que a ningun
prestador le gusta que le cierren servicios asi la razén esté de parte de la SDS.

Cuando surgen planes de mejora de auditorias, se realiza el analisis causal con apoyo
de los involucrados de manera que las acciones propuestas tengan el impacto esperado.

La Subdirectora de Inspeccion, Vigilancia y Control de Servicios de Salud, menciona que
se realiz6 un andlisis de riesgo de caducidad de los expedientes en octubre de 2018 por
el tema del recurso humano que se requeria en ese momento para evitar que se
materializara, especificamente en SIRHO de residuos hospitalarios porque hay poco mas
de 5.000 prestadores que incumplieron con este reporte (reporte de actividades del
2015). Estan obligados todos los prestadores de servicios de salud: IPS, profesionales
independientes, entidades con objeto social diferente y empresas de transporte de
pacientes, es decir ambulancias y la SDS tiene 3 afios para iniciar el proceso de
investigacion.

Se solicitd el recurso humano, insumos, espacios fisicos, computadores, papeleria y
demas insumos para poder desarrollar las acciones como ente rector e implementar un
plan de contingencia para abordar el tema. El proceso se debe iniciar dentro de los 3
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afos siguientes teniendo hasta marzo de 2020 para adelantar las investigaciones. A la
fecha de verificacion se habian adelantado las etapas procesales, estando muchas en
etapa de descargos. Este recurso humano cubre no solo las investigaciones de SIRHO,
también investigaciones de calidad: quejas, denuncias en medios de comunicacion,
solicitudes de entes de control y visitas del sistema Unico de habilitacion para evitar que
se sigan represando. Es necesario atacar dos frentes para tener el control.

Frente a los riesgos de corrupcion se le pregunta como se monitorea, detecta y evita que
se cometan actos indebidos dado que las funciones de esta dependencia son
susceptibles o sensibles frente a la corrupcion. La Subdirectora comenta que la
dependencia ha implementado la estrategia de incluir un servidor de planta que actda
como coordinador, todas las comisiones lo tienen y se hace revision del informe de la
visita con todos los detalles sobre algin inconveniente presentado con el prestador.

Si el prestador no esta conforme puede presentar sus recursos o quejas, se le atiende y
adelantan las actuaciones a que haya lugar. Se le pregunta si se hacen visitas
sorpresivas de supervision a la comision, porque el hecho de tener un coordinador de
planta no es garantia total frente a hechos de corrupcién, aunque si es una medida
preventiva. La Subdirectora informa que por logistica, tiempos y costos es muy complejo
implementarlo.

Como complemento, al interior de la dependencia se realizan reuniones para homologar
conceptos, aclarar procedimientos, socializar y sensibilizar las comisiones sobre el
respeto que debe primar en la visita hacia el prestador.

El analisis de contexto se realiza permanentemente frente a situaciones diarias sin que
guede escrito en algun documento. En cuanto a politica del riesgo se tienen formulados
los riesgos detectados y sus respectivos controles, los colaboradores los conocen
aunque el control esta en cabeza de los coordinadores y se aplica permanentemente en
cada tarea. El mayor riesgo del proceso esta en caducidades por la dinAmica que tienen
los factores que generan investigaciones.

En el analisis externo a la dependencia, si son conscientes de que el presupuesto del
proyecto 7523 para la ejecucion de las actividades propias de IVC depende de Salud
Publica y es un factor que a veces incide negativamente en el logro de los objetivos. El
100% del presupuesto de IVC se programa por la meta 3 para contratacion del recurso
humano y transporte de las comisiones.

Esto hace que sea muy complejo el proceso de tramites de la contratacién por las
aprobaciones y Vo.Bo. que dependen de la Subsecretaria de Salud Pudblica por ser
gerente del proyecto y teniendo en cuenta que el recurso humano de la dependencia es
mayormente de contrato, con casi el 90%, la afectacion es evidente. Las vacantes de
planta fueron cubiertas con los nuevos funcionarios de carrera que se incorporaron
recientemente y adicionalmente, tiene algunos funcionarios en el programa de teletrabajo
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con 3 dias en la entidad y dos (2) desde la casa. Pese a estas situaciones, existe un gran
compromiso del recurso humano para enfrentar el volumen de trabajo.

Acompafiamiento de las comisiones coordinadas por un funcionario de planta, control de
los informes de visitas y revision permanente en varios puntos con coordinadores de
temas son algunas de las estrategias que se tienen implementadas para mitigar el riesgo
de corrupcion.

El auditor sugiere efectuar visitas sorpresa para verificar el trabajo de campo del equipo
0 comision, pero la subdirectora manifiesta que no es facil de implementar por costos y
tiempos.

Subdireccién de Inspeccion Vigilancia en Salud Publica: Se realiza entrevista con la
subdirectora a quien se le solcitan los soportes sobre los siguientes riesgos: Riesgo de
Caducidad y/o pérdida de competencia en los procesos administrativos higiénico
sanitarios de los establecimientos abiertos al publico del D.C.: Este riesgo se
encuentra materializado si se tiene en cuenta el estandar establecido por el proceso; sin
embargo con respecto al cumplimiento normativo es’ta dentro de los términos
establecidos; se cuenta con planes de mejoramiento por parte de la Veeduria y
Personeria. Con respecto al mejoramiento de controles, desde la vigencia anterior se
generd el espacio en el tercer piso del edificio de Salud Publica para evitar que los
abogados se llevaran los expedientes y poder controlar este tema, esta gestion se realizo
con la asesoria de la Oficina de Control Interno, como parte de un plan de mejoramiento
producto de una auditoria en la vigencia 2017.

Se cuenta con un indicador en el POA relacionado con el vencimiento de los términos
de expedientes y un informe ge realiza el abogado encargado de la gestion y en el
informe de salidas No conformes.

Riesgo Lainformacion disponible del evento de interés en Salud Publica no cuente
con las caracteristicas técnicas para ser comunicada a fin de orientar la toma de
decisiones. Control “Los profesionales de vigilancia en salud publica sanitaria de la
SDS, cada vez que se creen o modifiquen los lineamientos para la ejecucion del PSPIC,
realizaran sesiones de trabajo con los operadores del nivel local contratados - Subredes
Integradas de Servicios de Salud - E.S.E., para orientar la implementacion de los
lineamientos y directrices; en caso de no realizarse, se hara seguimiento al cumplimiento,
a través de acompafiamiento y/o asistencia técnica presencial o a través de correo
electronico a demanda, dejando como soporte el acta de ejecucion de la misma, o en su
defecto, las actas de acompafiamiento y/o correos electronicos de aclaracion de dudas.
Evidencia de este control se encuentra las actas relacionadas con la socializacion de las
modificaciones del PSPIC.
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7.12 Componente de informacién y comunicacion (pqrs- pagna web)

Se realiza entrevista con la Subdirectora de IVC en Salud Publica, para verificar en el
componente de informacién y comunicacion, el tratamiento a las peticiones quejas o
reclamos con respecto a la contratacion con las subredes y como se conoce el
comportamiento de las quejas o reclamos.

La Subdirectora de IVC Salud Publica explica que desde la vigencia anterior, por el tema
de ley antitramites se disminuy6 el paso de las solicitudes quejas o reclamos de las
subredes pasaran por la SDS y desde ahora la Direccion de Servicio a la ciudadania le
direcciona los tramites a las subredes.

Teniendo en cuenta que se podria presentar un riesgo con respecto a las quejas por
parte de las subredes, la Subdireccién de inspeccion Vigilancia y Control en Salud
Pulblica, controla las PQRS que son de importancia mediante la supervision de la firma
interventora en el caso que este contratada o en la actualidad por parte del grupo de
seguimiento a las subredes.

De otro lado se sustenta el control establecido en la pagina WEB, que permite comunicar
al usuario (propietarios de establecimientos) que los tramites son gratuitos informando
en la siguiente ruta e imagen link de auto-regulacion:
http://autorregulacion.saludcapital.gov.co/

Figuras 35 Imagen pagina Web estrategia negocios saludables negocios rentables

Consulte ahora los negocios con
concepto favorable \

Preguntas Frecuentes Tips de autorregulacién

Con la autorregulacién, la salud de 7 _—1

o tu negocio estéd en tus manos > ;wzm- oro para que me visite b [e=

(S = ]

N k)
1 o sanitaria spiica para.

Esta estrategia busca empoderar a los propietarios de los establecimientos generando
estrategias de autoregulaciéon que les permitan evaluarse de manera permanente y a la
vez cumplir con los requisitos legales.

Se realiza revision de la pagina Web encontrando los siguiente en el aparte de informes
SIVIGILA
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Figuras 36 Pagina Web Informes Sivigila

an QIzmmmiey @ sooree R s

ocOTA . Bisqusda -
B 2€90R  SECRETARIA DE SALUD DS @

i | PARATODOS

Informes SIVIGILA Informes SIVIGILA

Informes SIVIGILA

SECRETARIA DE SALUD

Informes SIVIGILA

w e Nges QI

; GOTA . Bisquade L]
EZ'}.%J.S;’{!E SECRETARIA DE SALUD

‘Beinionaan.

nm =

Informes SIVIGILA

Informes SIVIGILA

Verificada la pagina Web en la ruta
http://www.saludcapital.gov.co/DSP/Paginas/InformesSIVIGILA.aspx?RootFolder=%2FDSP%?2
FBoletines%20sistemticos%2FSoftware%20Sivigila&FolderCTID=0x012000CCF2576CBA4C
D84E84917CF381C4D7ED&View={5A6D803F-5EE0-4ED8-9A25-C44F995B53BD}

se encontrd que la informacion no esta actualizada, clara ni accesible para los grupos de
interés; es importante depurar y actualizar la informacion y generar los controles
necesarios en cumplimiento de la ley 1712 de 2014.
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Figuras 37 Imagen tomada el 3 de septiembre en verificacion de la pagina web

Wi Qo Mo Wiles Qoo @ e

. - -»
g%? SECRETARIA DE SALUD 5 @

Vigilancia en Salud Publica
Geografica

Documentos Vigllancia en Salud Pablics Geoarafics

A la fecha de revision, la informacion sobre indicadores esta migrando al sistema de
informacion SALUDATA, sin embargo es necesario generar los controles de
comunicacion publica claros, ya que nuevamente se evidencia desactualizacion sobre
los temas que gestiona la Subsecretaria de Salud Publica,Subdireccion de Vigilancia en
Salud Publica.

7.13 Publicacion de informacioén en la pagina web IVC servicios de salud.

Hay varios puntos de informacion en la pagina WEB de la Entidad de los diferentes temas
de Inspecciodn, vigilancia y Control de prestadores.

En primer lugar, la Agilinea o ventanilla Unica de trdmites y Servicios, con ubicacion
central en la pagina institucional y organizada por tramites en linea, tramites parcialmente
en linea y Servicios en linea.

Figuras 38 Imagen Ventanilla Gnica de Tramites y servicios

Agilinea
Ventanilla unica digital

de tramites y servicios

Link http://www.saludcapital.gov.co/Paginas2/Tramitesyservicios.aspx

52


http://www.saludcapital.gov.co/Paginas2/Tramitesyservicios.aspx

OFICINA DE CONTROL INTERNO Elaborado por: Rocio Zabala
SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas

et CONTROL DOCUMENTAL Cobos _
ALCALDIA MAYOR INFORME DE AUDITORIA Aprobado por:Olga Lucia Vargas
L Cédigo: SDS-ESC-FT-003 V.6 Cobos

SECRETARIA DE SALUD

Tréamites y Servicios

Tramites en linea

RENOVACION DE LA HABILITACION
DE PRESTADORES DE SERVICIOS
DE SALUD

APERTURA DE CENTRO
DE ESTETICA Y SIMILARES

1
REGISTRO Y AUTORIZACION

DETITULOS EN EL AREA
DE LA SALUD

También puede accederse a la Agilinea por el vinculo de Transparencia y Acceso a la

Informacién Publica.
Figuras 39 Imagen link de trasparencia

. OTA P Busque » @
ﬁ(E;JOR SECRETARIA DE SALUD 2E

PARA TODOS

_m SR

Transparencia y Acceso a la Informocién Piblica

Transparencia y Acceso a e
la Informacién Publica

Figuras 40 Imagenes Tramites parcialmente en linea

Tramites parcialmente en linea

INSCRIPCION EN EL REGISTRO
ESPECIAL DE PRESTADORES
o oo ! [EL REGISTRO ESPECIAL DE PRESTADORES

PETICIONES QUEIAS : ‘ X
DE SERVICIOS DE SALUD CONSULTA DE AUTORIZACION DEL

Y RECLAMOS
DEARLIACION EN SALUD s e i
Y OCUPACION EN SALUD

Servicios en linea

CONSULTE LA HABILITACION

DE SU MEDICO 0 IPS REPORTE DIAGNOSTICO DE
CONSULTEY PAGUE Z00NOSIS PARA

EJERCICIO DE LA PROFESION AQUI SUS MULTAS ESTABLECIMIENTOS VETERINARIOS
Y OCUPACION EN SALUD

PETICIONES QUEIAS
Vst CONSULTA ESTADO
DE AFILIACION EN SALUD

CONSULTA DE AUTORIZACION DEL
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Al revisar el contenido de cada tramite se puede acceder a formularios con instrucciones
precisas de cada tema, de facil comprension y presentaciones amigables. Describen
ademas la documentacion requerida, condiciones, tiempos y el sustento legal del tramite.
Describe horarios y tipos de atencion a usuarios (telefonica, correo, presencial).

Figuras 41 Imagen SUIT

i@l El servicio publico | Funcion
es de todos Publica

_ T—

También, permite calificar la claridad de la informacién y plantea opciones para la mejora
continua.

SU&-Juriscol

La informeoidn es correcta Sistema Unico de Informacién Normativa

= Otra fuente de consulta

6n es incorrecta
Cali este trimite esta desactualizada

«© Valorar y Compartir

No puedo encontrar lo que estoy buscando

L2 2 & &

4EN qué podemos mejorar este tramite?

Los vinculos al final de la pagina le permite al ciudadano acceder a informacion sobre el
gué, como, donde y los requisitos para adelantar la gestion de su interés.

Figuras 42 Requisitos del tramite

Tramites presenciales Otros servicios
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De otra parte, consultando por la pestaia “Servicios de Salud y Aseguramiento” y
“Calidad de Servicios de Salud”, se encuentra la siguiente informacién publicada:

Serviciosde Salud y Servicio al
Aseguramiento ~ Ciudadano ~

Planes y
Proyectos ~

Urgencias y Emergencias en Salud

= Mision Medica

- Linea123 - Emergencias

= CRUE

- Diagnésticos Distritales y
Locales

= Atencién Prehospitalaria (APH)

= Primer respondiente: El Curso
que Salva Vidas

- Boletines Epidemiolégicos

Aseguramiento en Salud

= Deberes y Derechos en el
Régimen Subsidiado
= Preguntas Frecuentes sobre el
Sistema de Atencion en Salud
= Red Prestadora de Servicios de
Salud
on

Calidad de Servicios de Salud

= Habilitacion de Prestadores de

Servicios de Salud

= Servicio Social Obligatorio

(Rurales)

- Sistema de Informacién de

Residuos Hospitalarios — SIRHO

= Licencia para prestacion de

servicios en seguridad y salud
en el trabagjo

= Licencia médica equipos

generadores de radiacién
ionizante

= Seguridad del Paciente

= Tecnovigilancia

= Farmacovigilancia

= Guia de Sedacion

= Ruta para el manejo de la

Hipertermia Maligna en Bogota

En el primer link de Habilitacion de Prestadores de Servicios de Salud existe informacion
relacionada con el Sistema Unico de Habilitacién. De igual manera se encuentran otros
enlaces relacionados con el tema.

Se menciona la existencia de videos tutoriales sobre diferentes tramites y servicios, lo
cuales se pueden acceder mediante un click. Estos videos se encuentran disponibles y

funcionando:

Figuras 43 Imagen Pagina Web informacion para prestadores de servicios de salud

Reportes normativos del Sistema General de
Seguridad Social en Salud

Comités Intersactoriales

Avances enla Gestion

g

Trémitas y Sarvicios

<irculares y
I2esoluciones

Tramite de
Autorizacion
del ejercicio
de laii
profesion y/u

ocupacion
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Diferente es lo sucedido con los videos tutoriales de SIRHO y Renovacioén e inscripcién
de habilitacion que presentan error al intentar abrirlos.

Figuras 44 Videos tutoriales del SIRHO

Sistema de Informacién de Residuos Hospitalarios
(SIRHO)

P x| @ oo - Comapenmmnsepes % | 4
€ 3 C O youssa

&) FortiGuard ./ 7l li)

Web Page Blacked!
@ R S ——

- @ FortiGuard /-0 7llori)
> |
€ srvicios @ Web Page Blocked!

Fuente: Tomado de la pagina Web SALUDCAPITAL.GOV.CO en sept.3 de 2019

Esta situacion afecta la disponibilidad de la informacion, al no permitir que el usuario
acceda al contenido de su interés.

En el enlace de SIRHO (Registro de Residuos Hospitalarios) se encuentra el manual de
usuario denominado “GUIA PARA ELABORAR MANUAL DE USUARIO (DESARROLLO
DE SOLUCIONES INFORMATICAS)” que no es el documento idéneo, aunque su
contenido sea un instructivo para facilitar la tarea del prestador obligado a reportar.

45 Manual de usuario del SIRHO
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Al consultar el documento se evidencia que esta en un formato obsoleto:

Figuras 46 Tomado de la pagina Web SALUDCAPITAL.GOV.CO en sept.3 de 2019

DIRECCION DE PLANEACIONY | .. ..

por
:,‘ SISTEMAS Angela Romero, Edusrdo
¥ SIST TION Reveads: Hector Chaparro
M Ca o warom Aprobado por
Steosonnte Or. Gabriel Lozano Diaz
Salud wector de Planeacion

(DESARROLLO DE SOLUCIONES INFORMATICAS) wrol Gocumental
Codigo: 114 -GTI - GUI 04 V.02
Diciembre 14 de 2010

2.5 FECHAS ESPECIALES DE REPORTE

Cédigo de prestador 110010008701

FECHAS ESPECIALES PARA I FECHAS ESPECIALES PARA EL I
EL

El proceso auditado es responsable de la disponibilidad en la pagina web, al igual que
de los contenidos, actualizaciones y los resultados obtenidos. Desde 2010 no se revisa
ni se actualiza para verificar si aun es util el contenido.

Al clickear Servicios Social Obligatorio (Rurales) correspondiente al proceso nacional de
asignacion de plazas se aprecia la informacion general y soporte legal del tema y los
documentos o informacion de consulta. Los resultados de las plazas adjudicadas se
encuentra a julio de 2019 y disponible.

Figuras 47 Asignacion de plazas SSOAsignacion de plazas SSO

autorizacién del ejercicio. (Resolucién 1058 de 2010).

De conformidad con la Resolucién 2358 del 16 de junic 2014, las plazas de servicio social obligatorio publicas y privadas de la
medalidad prestacion de servicios de salud, se asignan mediante cuatro (04) proceses al aneo adelantados por el Ministerio

de Salud y Proteccion Social. los cuales son de cardcter nacional.

El cronograma establecide por €l Ministerio de Salud y Proteccidn Social para dar cumplimiento a cada uno de los cuatro

procesos anuales se publica en la pagina web y a continuacion

Costo: S No tiene Costo

CONSULTE AQUI:

Resultados Plazas SSO sorteo Julio 2019

Profesionales Verificados

Resolucién 2358 de 2014 - Procedimientos para asignar plazas del servicio social obligatoric
Resolucién 1058 de 2003 por la cual se reglamenta el Servicio Social Obligatorio

Resolucion 4968 de 2017
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En tercer lugar, existe un boton denominado REPS en el cual el ciudadano tiene acceso
al formulario para autoevaluacién al momento de inscribir renovacion de servicios de
salud en el aplicativo del Ministerio de Salud y requisito para la visita que realiza la
Subdireccion de Inspeccion, vigilancia y Control de la SDS.

Figuras 48 Boton Registro especial de Prestadores Fuente: Tomado de la pagina Web
SALUDCAPITAL.GOV.CO en sept.3 de 2019

Encuentre aquisupunto &=

de vacunacion mas cercano \

Agilinea

Ventanilla unica digital

de tramites y servicios

< Septiembre v 2019 v
o
1 Gy T
; Metod

Prestacién Seric de

“n-- %, Sl b o s

TALENTO HUMANO
---- { exsaLuD
AUTORIZADO |

30

AUTOEVALUACION RESOLUCION 2003 - ( RENOVACION)

Es importante que antes de iniciar, por favor verifique la fecha del vencimiento de su habilitacion,
mediante el siguiente link:

https minsalud.go:

_Reoletro Espaciel de Prestadores de Servicios de Sk

Fuente: Pagina Web SDS — Septiembre 9 de 2019

Se puede concluir que, si bien es cierto la informacién tiene muchas formas de accederla,
también lo es que genera confusion al estar ubicada en puntos diferentes de la misma
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pagina. Seria aconsejable que se revisara la posibilidad de organizar de manera mas
eficiente pensando en el usuario.

7.14 Apropiacion de los valores institucionales

Se disefid una encuesta para medir la adherencia de los valores en las dependencias
auditadas.

Figuras 49 Imagen de encuesta de conocimiento aplicada

Modelo de Encuesta

ENCUESTA PARA EVALUAR ADHERENCIA DE VALORES INSTITUCIONALES

Direccién de Inspeccion, Vigilancia y Control de Servicios de Salud

NOMBRE

I
PLANTA [:] CONTRATO |:]

1. Cuantosycudles son los valores definidos para |z entidad?

Los valores de la entidad son |:|

3. Losvalores han sido socializados al interior de su dependencia? s | no[ |
4 Porguémedic?

5. ConaceelCdigodelntegridad delafmidad? I [ | NO[ ]

6. Dénde estd ubicado para consulta?

Subdireccion de Inspeccion Vigilancia y control de Prestadores de servicios de
salud: Del listado suministrado por el proceso auditado de 199 servidores, el 86,9% (173)
corresponde a vinculados por prestacion de servicios y el 13,1% (26) son funcionarios
de planta, fueron seleccionados 7 mediante proceso aleatorio (formato Excel).
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El instrumento fue aplicado el dia 21 de agosto de 2019 en la Subdireccion de
Investigacion, Vigilancia y Control de Servicios de Salud a 7 servidores (3 de plantay 4
de contrato).

En el andlisis de las respuestas de la encuesta se pudo establecer que 5 de 7 conocen
los valores de la entidad (3 de planta y 2 de contrato). Uno (1) no los recuerda
completamente (acerté en 2 de los valores) y el dltimo servidor recuerda lo contenido en
la carta de valores que es anterior al Codigo de Integridad del Servidos Publico.

En cuanto a la segunda pregunta relacionada con los medios por los cuales recuerda
haber escuchado sobre los valores mencionan el correo electrénico (3), jornadas de
socializacion(2), pantallas informativas, intranet(2), pendones, charlas, publicidad en
pantallas, actividades recreativas dentro de la entidad(2), folletos y cartelera.

A la pregunta “Los valores han sido socializados al interior de la dependencia?” Los 7
contestaron Sl.

En cuanto a la pregunta del medio por el cual se realiz6 dicha socializacién, las
respuestas van desde reuniones, representaciones, correo electréonico y pedagogia
pendones, charlas, mensajes, publicidad de pantallas, actividades, en procesos diarios,
folletos y socializacion (2).

5 de ellos conocen el Codigo de Integridad de la Entidad y dos (2) consignan que no lo
conocen ( 1 de planta y 1 de contrato).

Finalmente, 3 servidores no diligenciaron el campo de la ubicacién del codigo para
consulta, 1 dice que esta en Intranet, 1 en ISOLUCION, 1 en publicidad en pantalla y el
ultimo no sabe pero responde que “Biblioteca probablemente”

Esto nos permite concluir que en general hay adherencia de los valores de la entidad,
pero falta focalizar los esfuerzos en socializar la ubicacién del Cédigo de Integridad del
Servidor Publico y su vinculo con los valores.

Subdireccion de Inspeccion Vigilancia y Control en Salud Publica: El proceso
auditado cuenta con de 129 servidores, entre planta y contrato, fueron seleccionados 13
de manera aleatoria.

El instrumento fue aplicado el dia 23 de agosto de 2019 en la Subdireccion citada.
En el andlisis de las respuestas de la encuesta se pudo establecer que 2 de 13 entre
planta y contrato conocen los valores de la entidad (2 de planta y O de contrato).

Se evidencié que identifican algunos valores del Codigo de Integridad actual y otros del
Cddigo de Etica, 2 no recordaron ningun valor.
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En cuanto a la segunda pregunta relacionada con los medios por los cuales recuerda
haber escuchado sobre los valores mencionan el correo electronico (4), jornadas de
socializacion(3), pantallas informativas,pendones e intranet(2),charlas, publicidad en
pantallas, actividades recreativas dentro de la entidad(4).

A la pregunta “Los valores han sido socializados al interior de la dependencia?” 5
contestaron y 8 no contestaron Sl.

Con respecto al medio de realizacion de la socializacion, las respuestas van desde
folletos actividades,pendones actividades de cada piso reuniones, representaciones,
correo electrénico y pedagogia pendones, charlas, mensajes.

4 de ellos no conoce el Cadigo de Integridad de la Entidad y dos (2) no respondieron a
la pregunta y 7 si lo conocen.

Para la ultima pregunta Finalmente, 2 colaboradores no diligenciaron el campo de la
ubicacion del cédigo para consulta, 8 dicen que esta en Intranet, 1 en ISOLUCION, 1 en
el SIDEAP, 1 en publicidad en pantalla.

Los anteriores resultados sugieren que es necesario fortalecer las actividades de
apropiacién y concimiento del Cédigo de Integridad y a pesar de haber aportado registros
de socializacion los colaboradores no manejan el concimiento, por lo tanto deberan
establecer mecanismos de evaluacién de la adherencia y ejercicios periddicos que
permitan mejorar el conocimiento.
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7.15 Sistemas de informacion

Resultados:

De los resultados de las 8 sesiones de revision y evaluacion se documentan en detalle
en los listados de auditoria (Checklist) que fueron ejecutados para cada uno de los
subsistemas y seran anexos al informe. Los resultados consolidados se presentan a
continuacion.

Resultados evaluacion de funcionalidad del sistema SIVIGILA y marcos de trabajo
en tecnologia
-Evaluacion funcionalidad SIVIGILA

Figura 50 Evaluacion funcionalidad — SIVIGILA

RESULTADOS EVALUACION FUNCIONALIDAD- SIVIGILA

71

B0

70

&0

50

20

1o

MNro. Requisitos

Total Criterios Cumple m No Cumple

Fuente: Auditor

Se obtuvo un promedio general del 83% de cumplimiento con relacién a los 71
criterios definidos en los diferentes subsistemas para evaluar el componente de la
aplicacién o funcionalidad del sistema de informacién SIVIGILA del proceso de
Inspeccidn, Vigilancia y Control de la Subdireccion de Vigilancia en Salud Publica.

Documentos que respaldan el ejercicio. CHECK SISVEA.xIsx,_ CHECK
SISVESO.xlsx y CHECK SISVECOS.xIsx
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-Evaluaciéon a nivel de Gestion de Servicio ITILv3

Figuras 51Evaluacién y clasificacion por Procesos ItilV3

Etiquetas de fila ~ Total Criterios Cumple _

Disefio del Servicio 5 5

Gestidn de acceso a los servicios de T. 1. 1 1

Gestion de Entregas y Despliegues 3 2 1 2
Gestidn de Eventos 1 1

Gestion de la Capacidad 10 9 1
Gestion de la Configuracidn y Activos del Servicio 4 3 2
Gestion de la Continuidad del Servicio de TI (ITSCM) 3 3 1
Gestidn de la demanda 1

Gestion de la disponibilidad 2 1 1

Gestion de la seguridad de la informacidn 10 9 1 1
Gestion del catdlogo de servicios 2 1 1 1
Gestidn del Conocimiento 3 2 1

Gestion del Nivel de Servicio (SLM) 1 1

Informes de servicios Tl 2 1 1

Operacion del Servicio 6 5 1

Validacidn y pruebas. 3 2 1 1
Total general 57 a7 10 14

Fuente: Auditor

Se obtiene un promedio general del 83% de cumplimiento con relacion a los 57
requisitos definidos para evaluar el sistema de informacion SIVIGILA en lo referente a
mejores practicas para Gestion de Servicio basado en ITILv3 de cara al proceso de
Inspeccion, Vigilancia y Control de la Subdireccion de Vigilancia en Salud Publica. Se
identifican 14 aspectos que generan conclusiones y en algunos casos una accion para
abordar el riesgo las cuales seran documentas.

Ver documento: CHECK SIVIGILA-MARCOSDEREFERENCIA-final.xlsx.
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SECRETARIA DE SALUD

Figuras 52 % de cumplimiento a nivel de criterios de Gestion de servicio — Itilv3

EVALUACION DE REQUISITOS ITILv3 - GESTION DE SERVICIO

Disafio del Servicko

Validadion y pruebas., 2000 _Gestion de acceso & los servicios de T. |
, 67 E0
Opersdon del Servicio . . Gestion de Entregasy Desplisgues
&0
a3 67
1
Informes de servicios Tl 40 - Gas?‘lén de Eventos
50
20
Gestion del Nivel de Servicio (SLM) - 0 0. . Gestion de laCapaddad
67 75 | Gectidn de Ia Configuracian y Actives dal
Gestidn del Conocimiento - L
s st 50 Servicio
50 - - . .
Gestién del catdlogo de senidios” SGestion de la Contin '__lcaf del Servicio de
T (ITSCM)
505
Gestion de |a seguridad delainformaddn’ . “Gestion de |3 demanda
Gestidn de la disponibilidad
Calificacion Actual (Porcentual %) Calificacion Objetivo

Fuente: Auditor

En la grafica se muestra la representacion del nivel de avance en cada uno de los
procesos del Marco ITILv3, lo que permite determinar el nivel Porcentual % de
avance (puntos en color Rojo) de cada uno de los procesos evaluados. Conlleva
iniciar acciones para cerrar la brecha y lograr el estandar esperado.

Ver documento: CHECK SIVIGILA-MARCOSDEREFERENCIA-final.xIsx.
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-Evaluacion a partir de otros marcos de trabajo Tl

Figuras 53 % de cumplimiento de requisitos a nivel de otros marcos de trabajo en Tl

EVALUACION OTROS MARCOS DE TRABAJO PARA TIC

COBIT
Justificacion 1

|EEE 803

- A
tro criterio evaluado o
s ; ustificacion 3

Morma ISOAIEC 27001 IEEE

Justificacion 2 Justificacion 5
MOPROSOFT 150 2000
Justificadon 4 Justificacion &

S0/IEC 9126~ S0fIEC 12207
Justificacion 7 Justificacion 6

—+—Calificacidn Actual —s—Calificacion Objetivo

Fuente: Auditor

. Tabla 3Evaluacién clasificada para diferentes marcos de trabajo

Etiquetas de fila - Total Criterios Cumple _
COBITJustificacion 1 13 17 1 4
‘IEEE 803Justificacion 3 5 3 2 2
IEEEJustificacidn 5 1 1

150 9000Justificacion 8 1 1

ISO/IEC 12207)ustificacidn 6 3 1 2 2
150/1EC 9126-1ustificacion 7 1 1
MOPROSOFTJustificacion 4 3 3

Morma 150/1EC 27001 ustificacion 2 22 18 4 6
Otro criterio evaluado 3 3

Total general 57 a7 10 14

Fuente: Auditor

En la anterior gréfica se observa la representacién Porcentual % del nivel de avance en
cada uno de los marcos de trabajo o mejores practicas de tecnologias de la informacion.
Los puntos en color Azul representan los resultados alcanzados en cada uno de los
marcos evaluados los que conlleva iniciar acciones para cerrar la brecha y lograr el
objetivo.

Ver documento: CHECK SIVIGILA-MARCOSDEREFERENCIA-final.xIsx.
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A continuacién se presentan los resultados de evaluacién por cada SUBSISTEMA

-Resultados de funcionalidad Subsistema - SISVEA

Figuras 54 Evaluacién funcionalidad - SISVEA
RESULTADOS EVALUACION FUNCIONALIDAD- SISVEA

38

40
35
30
25
20
15

10

Total Criterios Cumple  m Mo Cumple

m Hallazgos/Descubrimientos

Fuente: Auditor

Se obtiene un promedio general del 76% de cumplimiento con relacién a los 38
criterios definidos para evaluar el componente de la aplicacion o funcionalidad al
subsistema SISVEA del proceso de Inspeccién, Vigilancia y Control de la
Subsecretaria de Salud Publica. Se identifican 17 aspectos que generan una
conclusion y en algunos casos una accion para abordar el riesgo las cuales fueron

identificadas en el presente informe .

Ver documento: CHECK SISVEA . .xIsx.
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-Resultados de funcionalidad subsistema - SISVESO

20

1B

16

12

Se obtiene un promedio general del 95% de cumplimiento con relacion a los 20 criterios
definidos para evaluar el componente de la aplicacion o funcionalidad del subsistema
SISVESO del proceso de Inspeccion, Vigilancia y Control de la Subdireccién de
Vigilancia en Salud Publica. Se identifican 3 aspectos que generan una conclusion y en
algunos casos una accion para abordar el riesgo las cuales fueron identificadas en el

(=T R O - -]

Figuras 55 Evaluacién funcionalidad - SISVESO

RESULTADOS EVALUACION FUNCIONALIDAD - SISVESO

20 19

Nro. Requisitos

Total Criterios Cumple  ® Mo Cumple

M Hallazgos/Descubrimientos

Fuente: Auditor

presente informe
Ver documento: CHECK SISVESO.xIsx.
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-Resultados de funcionalidad Subsistema - SISVECOS

12

0

Se obtiene un promedio general del 77% de cumplimiento con relacion a los 13 criterios
definidos para evaluar el componente de aplicacion o funcionalidad al subsistema
SISVECOS del proceso de Inspeccion, Vigilancia y Control de la Subdireccién de
Vigilancia en Salud Publica. Se identifican 6 aspectos que generan una conclusion y en
algunos casos una accion para abordar el riesgo las cuales fueron identificadas en el

Figuras 56 Evaluacién funcionalidad — SISVECOS

RESULTADOS EVALUACION FUNCIONALIDAD- SISVECOS

13

MNro. Requisitos

Total Criterios Cumple  m Mo Cumple

B Hallazgos/Descubrimientos

Fuente: Auditor

presente informe
Ver documento: CHECK SISVECOS.xIsx.
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-Resultados de funcionalidad del sistema de Prestadores SIRHO
Figuras 57 Evaluacién funcionalidad — SIRHO

Fi)

20
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10

Se obtiene un resultado general del 100% de cumplimiento con relacién a los 22
criterios definidos para evaluar el componente de la aplicacion o funcionalidad del
sistema de prestadores SIRHO del proceso de inspeccion, vigilancia y control de la
Subdireccion de Inspeccion Vigilancia y Control de Prestadores de Servicios de salud .

RESULTADOS EVALUACION FUNCIONALIDAD- SIRHO

22 27

Nro. Requisitos

Total Criterios Cumple  ® Mo Cumple

B Hallazgos/Descubrimientos

Fuente: Auditor

Ver documento: CHECK SIRHO.xIsx.
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8. ASPECTOS POSITIVOS

Es importante destacar la disposicion del nivel directivo y de los profesionales
encargados de las Subdirecciones auditadas, de los gestores de calidad quienes
apoyaron de manera permanente el ejercicio auditor.

Se demostraron avances importantes en la consolidacion de la informacion de los
indicadores de Salud Publica ejercicio al cual se le debera dar continuidad.

Las dependencias cuentan con los servidores idoneos y especializados para el manejo
de los temas de Inspeccién Vigilancia y Control, sin embargo es necesario replantear la
distribucion de los recursos para la Inspeccion Vigilancia y Control a Prestadores de
Servicios de Salud, ya que es una funcion escencial que se ha visto afectada en su
gestion por la oportunidad y disponibilidad del Recurso Humano ,tecnolégico y financiero.

9. NO CONFORMIDADES

En los temas revisados en esta auditoria no se evidencié incumplimiento normativo o
procedimental 6 de la gestion, por lo tanto no se formulan hallazgos o no conformidades.

10. ACCIONES PARA ABORDAR RIESGOS

10.1 Es importante fortalecer la informacién que se publica en la pagina WEB,
relacionada con la Subdireccién de Vigilancia en Salud Publica y la Subdireccién de Inspeccién
Vigilancia y Control de Servicios de Salud, generando mecanismos de control sistematicos
y permanentes para asegurar que se disponga de la informacion publica con las
caracteristicas requeridas.

Evidencia de ello desde 2010, no se revisa ni se actualiza el manual del usuario de
SIRHO y adicionalmente se encuentra como documento obsoleto; en el sitio Web.En lo
relacionado con Salud Publica se evidencia informacion incompleta y desactualizada en
el link de informes semestrales y Software SIVIGILA,lo que podria generar riesgos de
imagen y de informacién incompleta o errada para la ciudadania 6 grupos de
interés.

10.2 Es conveniente que la Subdireccidén de Inspeccion, Vigilancia y Control actualice,
el procedimiento SDS-IVC-PR-001 VERIFICACION DEL SISTEMA UNICO DE
HABILITACION en lo relacionado con las distintas tipologias de visitas. El procedimiento
actual es muy extenso y confuso, presenta inconsistencias en los enlaces internos.
Igualmente se debe revisar y actualizar el procedimiento SDS-IVC-PR-045
INVESTIGACIONES ADMINISTRATIVAS EN SALUD (PRESTADORES SS). En ambos
se deben incorporar los documentos en uso que no estan asociados al procedimiento y/o
definir el soporte idéneo (acta aclaratoria y Registro de llamadas telefénicas a

70



OFICINA DE CONTROL INTERNO Elaborado por: Rocio Zabala
SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas
CONTROL DOCUMENTAL Cobos _
ALCALDIA MAYOR INFORME DE AUDITORIA Aprobado por:Olga Lucia Vargas
DEBOoOTADC: Cédigo: SDS-ESC-FT-003 V.6 Cobos

prestadores, entre otros) lo que podria generar un riesgo relacionado con la claridad
de los procedimientos a seguir 6 con la completitud de la informacién de las
actividades de los procedimientos

10.3 Es importante que el proceso fortalezca los controles y revisiones para que los
expedientes de visitas e investigaciones no queden incompletos, mutilados,
inconsistentes, con errores, enmendaduras, etc, que afecten el control documental y el
registro de las actuaciones propias de sus funciones lo que podria ocasionar un riesgo
de extravio de documentos en dichos expedientes.

10.4 Es importante que el proceso incorpore un documento que soporte el detalle de
cada rubro de gasto efectuado por los tribunales de ética médica, odontolégica y de
enfermeria con cargo a los recursos que la SDS les entrega para funcionamiento como
prueba de su adecuado uso. lgualmente, tener en cuenta las recomendaciones frente a
dejar constancia de las objeciones sobre los gastos en los cuales hay diferencia de
criterio entre SDS vy tribunal, lo que podria acarrear una investigacion de tipo
disciplinario.

10.5 Es necesario incrementar y focalizar esfuerzos en la socializacion y aprehension
del Cddigo de Integridad del Servidor Publico, que contiene los valores institucionales,
de manera que los servidores (planta y contrato) lo reconozcan, ubiquen e interioricen
ya gque se evidencié desconocimento, tanto en la Subdireccién de Vigilancia en Salud
Publica y Subdireccién de Inspeccién Vigilancia y Control de Servicios de Salud, lo que
podria generar un riesgo de falta de aplicacion del cédigo de integridad

10.6 Fortalecer la creacién de documentos que soportan la gestion operacion y controles
del Software SIVIGILA que contemple los siguiente:

a. El médulo de administracion de manejo de cuentas (creacién, modificacion y
bajas de usuarios) y manejo de roles en los diferentes subsistemas.

b. Mdédulo de Disefio que contemple todos los subsistemas, caracteristicas a
nivel de (Hardware, Software) para los diferentes ambientes, debe
contemplar: quienes son los responsables y como es la jerarquia de
escalamiento, ademas de los modelos entidad/relacién para cada una de las
bases de datos de los subsistemas.

c. Mddulo de depuracion para cada subsistema, el profesional de salud publica
conoce el procedimiento lo tiene en su cabeza y lo realiza o ejecuta
mensualmente pero se corre el riesgo de que si la persona faltase el
procedimiento se detiene.

d. "Capitulo de andlisis" propio del referente de cada linea que permite
determinar patrones y comportamientos de acuerdo a la informacion registrada
por los profesionales de cada subred en los diferentes subsistemas, este
analisis es fundamental para la toma decisiones y es la etapa final del proceso.

e. Es necesario definir y mantener actualizado el repositorio central de
documentacion referente a SIVIGILA y los diferentes subsistemas informacion
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(manuales, guias, instructivos), ya que identificamos documentos
desactualizados o que no existen lo que conlleva a una debilidad del proceso.

Lo que podria generar un riesgo relacionado con la gestion del conocimiento del proceso.

10.7 Fortalecer los controles de acceso/autenticacion manejo de Credenciales en
SIVIGILA, implementando lo siguiente:

a. Patrones de contrasefia segura siguiendo mejores practicas para ello como
minimo se debe exigir caracteres en MAYUSCULAS, ESPECIALES,
ALFANUMERICOS y no debe permitir la misma secuencia de facil recordacion.
En la actualidad no se tiene

b. Cambio de contrasefia obligatoria automatica por notificacion. El sistema inicia
una validacién del tiempo de la contrasefia y si vence el tiempo definido se
dispara la notificacion del cambio al usuario al momento de la autenticacion.
En la actualidad no se tiene

c. Control de uso restringido de usuario para una sola estacion de trabajo. No
debe permitir acceso simultaneo del mismo usuario en diferentes estaciones
de trabajo. En la actualidad es una debilidad grande ya que se presta el usuario
es una mala practica.

Nota: Todo lo expuesto es en funcidén de garantizar la confidencialidad e integridad de la
informacién (informacion sensible que reposa en SIVIGILA).

10.8 Es necesario fortalecer la configuracion o l6gica de los campos de los diferentes
subsistemas para garantizar la calidad de los datos ingresados ya que se evidencio que
el archivo parcial generado por el profesional de salud publica para cada subsistema,
presenta inconsistencia de datos que fueron digitados de manera errénea por el referente
en cada subred lo que podria generar un riesgo relacionado con la integridad de los datos
y con ello reduciendo el listado de inconsistencias mensual y mejorando la calidad de los
datos y reduciendo el reproceso y mejora la eficiencia.

Los campos RAZON SOCIAL, NIT ESTABLECIMIENTO, DIRECCION COMERCIAL,
TELEFONO son algunos de los campos identificados que presentan inconsistencias.
Para el caso el campo "matricula establecimiento.” No tiene datos y es obligatorio,
encontramos campos nulos que deberian contener informacién, nimero de matricula
gue son diligenciados con valores 8888. Cada uno de los campos debe contemplar una
Ventana o pop-up que explique el patron establecido que debe seguir para digitar la
informacion de manera consistente. “Manejo de excepciones"
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10.9 Se requiere fortalecer la verificacion de todos los usuarios vs Rol y subsistemas a
los que se tiene acceso para fortalecer la confidencialidad de la informacién en cada
subsistema ya que existen modulos que no deberia ingresar el usuario ya que no son de
su linea o responsabilidad y comprometen la confidencialidad y valor de la informacion.
Es necesario depurar algunas de las opciones en los submenls, ya que no son
funcionales y ya no estan en operacion.

Evidencias de ello se identifico:

*Caso 1: SISVEA- MODULO DE INGRESO DATOS->Unidad Centinela y Deshabilitar
segunda ventana de autenticacion ya que no es funcional.

*Caso 2: Depurar submenus de SISVECOS ya que no tienen nada que ver con el
propdsito del subsistema. Los submends son: consultar Evento Colectivos 2019, Cargar
registro poblacional de cancer y Asistencia técnica. Comprometen la confidencialidad y
valor de la informacion.

10.10 Es necesario que como parte del resultado del monitoreo del sistema de
informacion SIVIGILA, se analice la informacién de logs que contiene registros de
posibles intentos de acceso no satisfactorios y determinar acciones para evitar los que
podria ocasionar posibles ataques que comprometan la confidencialidad de la
informacion.

10.11 Es necesario fortalecer un control consolidado de todos los casos de incidentes y
eventos presentados en la aplicacion, que hayan generado afectacion del servicio o baja
calidad del mismo. El objetivo es poder gestionarlos y determinar si existe reincidencia
de fallas. En la actualidad no se tiene trazabilidad de todos los casos escalados. Deberia
estar articulado al proceso estandar de la Direccion TIC lo que podria generar un riesgo
relacionado con la solucion y tratamiento de todos los casos generados en el sistema
SIVIGILA.

11. CONCLUSIONES

11.1 Las Subdirecciones de Inspecciéon Vigilancia y Control de Servicios de Salud e
Inspeccién Vigilancia y Control de Salud Publica, realizan, su gestion atendiendo la
normatividad vigente, los procedimientos establecidos y lo dispuesto en el Dec. 507 de
2013, sin embargo es necesario adelantar una revisién y actualizacion acorde con los
resultados del analisis realizado y los resultados de esta auditoria.

11.2 El proceso conoce y aplica los controles formulados para los riesgos existentes
mediante la delegacién de tareas de coordinacion en personal de planta, controles diarios
sobre tareas y abordaje inmediato al momento de presentarse una situacion anémala.
Sin embargo, requiere reforzar, actualizar y/o ajustar control documental y de registro.
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11.3 El procedimiento correspondiente a Prestadores de Servicios requiere
independencia frente a la disposicion, ejecucion y control de los recursos financieros
que le garantice la oportuna contratacion del recurso humano requerido para cumplir las
metas y actividades propias de su obligacion y que evite la materializacion de riesgos
como caducidad e incumplimiento de metas de visitas.

11.4 La Subdireccion de Inspeccién Vigilancia y Control en Salud Publica demostro
importantes avances en las estrategias desarrolladas en la linea de alimentos sanos y
seguros,seria necesario recopilar esos mejoramientos internos de manera sistematica
para gestionar el conocimiento de manera mas eficaz.

11.5 Es necesario revisar de manera minuciosa y buscar mecanismos, nuevas
estrategias o planes de contingencia con lo relacionado al riesgo de caducidad ya que
fue manifestado en la auditoria que se encuentra materializado y como producto no
confirme y fue un hallazgo en la auditoria realizada en la vigencia 2017.

11.6 Con respecto al control de las PQRS relacionadas con las acciones de IVC
desarrolladas por las subredes seria importante incluir de manera mas sistematica el
seguimiento y la trazabilidad a la misma teniendo en cuenta que se podria presentar un
potencial riesgo con respecto a las quejas.

11.7 La auditoria programada para los sistemas de informacion consideré 8 sesiones, lo
cual implicé una revision y evaluacion exhaustiva y soportada con listas de verificacion
para cada subsistema ademas de las evidencias y soportes documentales necesarios
gue fueron compartidos por los especialistas en cada dependencia.

11.8 El personal entrevistado de las subdirecciones auditadas demostré conocimiento y
experiencia suficiente referentes a todos los criterios evaluados; existiendo evidencia y
soportes de cada uno los criterios evaluados para los diferentes sistemas y subsistemas
de informacion.

11.9 La Secretaria Distrital de Salud - SDS como entidad publica implementa la estrategia
de Gobierno Digital y con ello el modelo de seguridad de la informacién y privacidad de
la informacién MSPI, el cual frente a esta auditoria fue evaluado en algunos aspectos de
la norma y se logra identificar avances importantes de acuerdo al analisis realizado. El
nivel de cumplimiento obtenido de los 22 criterios evaluados fue del 82% correspondiente
a 18 criterios cumplidos.

11.10 Se obtiene un promedio general del 83% de cumplimiento con relacion a los 71
criterios definidos para evaluar el componente de aplicacion o funcionalidad en SIVIGILA,
es un sistema de informacion muy utilizado y practico que satisface las necesidades del
Distrito Capital en lo referente a la vigilancia de la salud publica en la ciudad.
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11.11 Con relacion a la evaluacion del sistema de informacién SIGIVILA en lo referente
al Marco de Trabajo ITILv3, el resultado presentado en la figura nUmero 7, nos permite
determinar el nivel Porcentual % de avance (puntos en color Rojo) de cada uno de los
procesos evaluados y conlleva a las dependencias iniciar acciones para cerrar la brecha
y lograr el objetivo. Ver: Acciones para abordar el riesgo.

11.12 La evaluacion del sistema de informacion SIGIVILA en lo referente a los Marcos
de trabajo o mejores préacticas de tecnologias de la informacion, (los puntos en color
Azul) permiten determinar los resultados alcanzados en cada uno de los marcos
evaluados lo cual conlleva iniciar acciones para cerrar la brecha y lograr el objetivo. Ver:
Acciones para abordar el riesgo.

11.13 Respecto a las acciones para abordar el riesgo que se detallan en el presente
informe, corresponden a los criterios evaluados (que cumplen y no cumplen) sobre los
sistemas y subsistemas que se seleccionaron, se espera que las acciones para abordar
el riesgo identificadas sean replicables a todos los subsistemas que componen el
SIVIGILA, para los cuales se deberan definir acciones u opciones para mitigar el riesgo
y con ello lograr mayor eficiencia.

11.14 El lider del proceso y el grupo de ingenieros de Salud Publica, debe crear el plan
de mejora general con base en acciones para abordar el riesgo que se pudieran
materializar, es por eso que se debe determinar la causa raiz del hallazgo o
descubrimiento y presentar el plan de mejora que de origen a la mitigacion del mismo y
permita aumentar la confiabilidad del sistema de informacion SIVIGILA.

11.15 El grupo de desarrollo de sistemas de informacion en salud publica se cre6 por la
necesidad de atender las demandas de nuevos desarrollos y modificaciones que debian
ser resueltos con prontitud para SIVIGILA, ya que la Direccién TIC en su momento no
contaba con el recurso humano dedicado e inmediato para atender los diferentes
requerimientos y necesidades; en la actualidad las responsabilidades estan distribuidas
asi: Lo relacionado con nuevos desarrollos o modificaciones al Software lo realiza la
Subsecretaria de Salud Publica a través del grupo de desarrollo (2 ingenieros) y lo
relacionado con hardware, motor de base de datos, mantenimiento de la mismay el paso
a produccion de nuevos desarrollos a partir de la solicitud formal recae la responsabilidad
sobre la Direccion TIC.

11.16 Existe la posibilidad que los contratos para los 2 ingenieros al ser por prestacion
de servicios una vez finalicen, no se renueven o demore al momento del proceso de
contratacién, lo que conlleva a que los diferentes requerimientos basados en
mantenimientos, nuevos desarrollos o modificaciones se detengan o retrasen, poniendo
en riesgo la continuidad del proceso y la oportunidad de la informacién. Aspecto que
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ocurre en muchos de los procesos en la entidad como lo hemos evidenciado en los
diferentes ejercicios de evaluacion a procesos realizados.

11.17 Los subsistemas de informacion que hacen parte de SIVIGILA permiten llevar el
registro de la informacion de las diferentes lineas y con ello monitorear el comportamiento
de la salud publica en la capital, observamos estandarizacion del procedimiento al
momento del registro, depuracion y generacion de reportes ya que es el mismo para
cada subsistema que hicieron parte del alcance, lo cual es positivo ya que mejora la
eficiencia del proceso. Claro ejemplo de ejemplo de reutilizacion de cédigo y unificacion
de Flujos de trabajo o workflows.

12. PLAN DE MEJORAMIENTO

Como resultado de la auditoria, el proceso auditado deberd cumplir con el lineamiento
establecido por la Direccion de Planeacion Institucional y Calidad para la elaboracion del
plan de mejoramiento, que tenga lugar con el fin de realizar el tratamiento adecuado a
los riesgos incluyendo en las actividades en el marco del ciclo PHVA, asi como las
acciones para abordar los riesgos relacionadas con los sistemas de informacion que
requieren de la participacion de la direccion de TIC es necesario articular el trabajo y
formular un plan de mejoramiento Unico.

13. ANEXOS

Carpeta de papeles de trabajo de la auditoria
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